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En la actualidad la informacion es uno de los activos mas importantes de la
empresa, garantizar sus caracteristicas principales: integridad, disponibilidad y
confiabilidad es uno de los retos mas importantes de los ejecutivos, por otro lado
existen en nuestros dias nuevos tipos de delitos y delincuentes que no existian en
décadas pasadas, han surgido a la par de el desarrollo tecnolégico, realizar auditoria
informética de forma periddica permite detectar vulnerabilidades y riesgos que
permitan a la empresa eliminarlos o mitigarlos para estar preparados ante cualquier
contingencia que se presente.

La asignatura permite capacitar a los estudiantes en el desarrollo de Auditorias en
ambientes computarizados; los califica para detectar problemas de control interno
en la empresa, para evaluar planes de contingencia y evaluar el nivel de riesgo a que
estd expuesta cada institucion, ademas el alumno recibe entrenamiento en el uso de
Teécnicas de Auditoria Asistida por Computadoras, las habilidades que se adquieren
en esta materia permiten al futuro profesional acceder a puestos como: Auditor de
Sistemas, Jefe de Seguridad de la Informacion, Oficial de Seguridad Informatica,
etc.

OBJETIVOS DE LA ASIGNATURA
3.1 OBJETIVO GENERAL

”Crear habilidades en la realizacion de Auditoria Informatica”
3.2 OBJETIVOS ESPECIFICOS
e Aplicar las Normas de Auditoria de Sistemas

e Aplicar Técnicas de Auditoria Informatica
e Planificar el trabajo de Auditoria

o Aplicar Técnicas de Auditoria Asistida por Computadoras.
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e Elaborar Informe de Auditoria
e Conocer el delito informatico y la forma de combatirlo.

e Elaborar Plan de Continuidad del negocio.

4. CONTENIDO MINIMO

e Auditoria Informatica. Conceptos, evolucion, formas de hacer la auditoria, Técnicas de
Auditoria.

e Delito informético, tipos de delito. Casos descubiertos.

e Gobierno y administracion de las tecnologias de la informacion
e Normas de Auditoria de Sistemas.

e El Control Interno Electrénico. Tipos de Controles.

e Administracion del Riesgo.

e Técnicas de Auditoria Asistida por Computadoras. Tipos de Pruebas CAT.
Planificacién y Ejecucidn de las Pruebas.

e Plan de Continuidad del negocio.

5. UNIDADES DEL PROGRAMA ANALITICO
UNIDAD I: Auditoria Informatica
Tiempo: 8 horas

Objetivo: Aplicar Técnicas de Auditoria Informatica
Contenido:

e Auditoria Informatica. Evolucién

e  Técnicas de Auditoria Informatica.

o Delito Informatico. Tipos de delitos. Casos detectados.

UNIDAD II: Auditoria de Sistemas.
Tiempo: 16 horas
Objetivo:
Contenido: Conoce Las caracteristicas de la Auditoria de Sistemas.
e Auditoria de Sistemas.
e Planificacion de la Auditoria.
e El Auditor de Sistemas.
e La Administracion del Departamento de Sistemas.

e  Gobierno de Tecnologias de La Informacion
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e Normas de Auditoria de Sistemas.

e  Segregacion de funciones.

e Vulnerabilidades de los sistemas.

e Pruebas a los sistemas. Validaciones a la Informacion de entrada
e  Prueba de Caja Blanca y Prueba de Caja Negra.

e  Procedimientos para la administracion de problemas

e  Controles de Cambios.

e Documentacion de los Sistemas.

e  Deteccidn de evidencias. Recomendaciones

e El Informe de Auditorfa.

UNIDAD I11: Proteccién y Seguridad
Tiempo: 10 horas
Objetivo: Crear habilidades en la implementacidon de politicas de seguridad
Contenido:
e  Caracteristicas de la seguridad de la Informacién.
e Vulnerabilidades en el area de TI.
e  Seguridad Ldgica y Seguridad Fisica.
e  Plan de Continuidad del Negocio

e Plan de Contingencia.

UNIDAD IV: Auditoria al Area de TI
Tiempo: 10 horas
Objetivo: Desarrollar Auditoria al area de Tl
Contenido:
e El Area de tecnologias de La Informacion.
e Ubicacion en la estructura organica de la Empresa.
e  Piramide de Funciones y Niveles de mando.
e  Tareas del Area de TI
e Riesgo en el drea de Sistemas.
e Administracion de la estrategia de TI.
e Caracteristicas de los Recursos Humanos del Area de TI.

e Auditoria al Hardaware. Contrato con los p roveedores.
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UNIDAD V: Gestion de Riesgo
Tiempo: 12 horas
Objetivo: Crear habilidades en la gestion de Riesgo
Contenido:
e Riesgo. Tipos de Riesgo.
e Amenazas.
e Vulnerabilidades.
e Impacto.
e  Matrices de Riesgo.
e Evaluacién del Riesgo.

e  Factores para el Impacto FINOL

UNIDAD VI: Técnicas de Auditoria Asistida por Computadoras.
Tiempo: 40 horas
Obijetivo: Utilizar el Computador como herramienta de trabajo en la labor del Auditor de Sistemas.
Contenido:

e TAAC.

e  Uso de software para la realizacion de pruebas.

e Importar Datos de diferentes plataformas.

e  Creacion de un Proyecto.

e  Manejo de archivos.

e  Obtencién, conciliacion y evaluacion de los datos

e  Extraccion de elementos especificos

e Identificacion de irregularidades

e Muestreo.

e  Estratificacion de datos.

e Uso de campos virtuales.

e  Creacion de ecuaciones

e Uso de multiples archivos

e  Creacion de reportes.

e Uso de funciones de fecha, caracteres, numéricas, etc.

e  Documentacion del proceso de auditoria.

e Uso de macros para automatizacion de procesos.
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6. METODOLOGIA
Se desarrollan clases expositivas de los diferentes temas de la materia con el apoyo de la pizarra, presentaciones
en Power Point y proyeccion de Videos, se orienta la busqueda de Informacion en Internet y se orienta el estudio
de determinados capitulos por textos. Se desarrollan casos de estudio en el Centro de Cémputos empleando el

Sofware Caseware IDEA para Analisis de Datos, deteccion de fraudes y pruebas a los sistemas.

7. CRONOGRAMA DE ACTIVIDADADES

Actividad: S1 S2 S3 S4 S5 S6 S7 S8
Unidad 1
Unidad 2 P EP
Unidad 3 EP
Unidad 4 P
Unidad 5

Actividad: S9 S10 S11 S12 S13 S14 S15 S16
Unidad 5 P
Unidad 6 P EP EP

8. SISTEMA DE EVALUACION
Se realizan dos examenes en el Computador sobre el tema TAAC, dos exdmenes escritos y

tantos practicos como se pueda, La ponderacion es 20 para cada actividad.
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