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2. JUSTIFICACION

El aumento en la implantacion de cada vez mas y mas sistemas informaticos y redes de telecomunicaciones en las
diferentes organizaciones, ha dado lugar a diversas técnicas de ataque de las vulnerabilidades de nuestros sistemas y redes,
para aprovechamiento malicioso de nuestros recursos. Por lo tanto surge la imperiosa necesidad para el profesional en
redes y telecomunicaciones del conocimiento de técnicas de seguridad en su area. En esta asignatura se perseguira que el
estudiante pueda:

- Desarrollar la capacidad de aplicar de control en redes.

- Afianzar Habilidades y destrezas mediante la resolucion de problemas y determinar los problemas en una red.
- Implementar y analizara Herramientas de apoyo en redes.

- Obtener la capacidad de abstraccion para explicar en forma procedimental, un proceso de analisis de la red.

3. OBJETIVOS DE LA ASIGNATURA
3.1. OBJETIVO GENERAL

Desarrollar Técnicas para resguardar los sistemas de redes, aplicando los conceptos tedricos de TCP/IP.

3.2. OBJETIVOS ESPECIFICOS
- Describir e interpretar los conceptos de Amenazas, vulnerabilidad y riesgos en forma oral y escrita.
- Desarrollar el proceso de la deteccion de riesgos de seguridad, mediante un analisis FODA en forma de exposicion y
escrita.
- Aplicar Técnicas y Tecnologias para prevenir, detectar y mitigar riesgos de seguridad.
- Describir e interpretar los mecanismos para seguridad fisica y logica de la informacion.
- Describir e interpretar el funcionamiento de las principales técnicas para garantizar la confidencialidad, integridad, y
disponibilidad de la informacién.

4. CONTENIDO MINIMO
Introduccion al analisis de riesgo.

Seguridad Fisica y Légica.
Seguridad en Redes y Telecomunicaciones.
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5. UNIDADES DEL PROGRAMA ANALITICO

Unidad I. Introduccion a la gestion de riesgo

Tiempo: 4 semanas.
Obijetivo: Analizar los objetivos de la Unidad de Sistemas con respecto a los objetivos del negocio.
Desarrollar el proceso de Analisis de Riesgo de seguridad de la informacién de forma practica.
Contenido:
- Seguridad Informatica y de Informacion.
* Gestion de las Unidades de Sistemas.
* Gestion del Negocio de la Empresa.
* Integracion unidad de sistemas y negocio.
- Identificacion de Amenazas, Vulnerabilidades y Riesgos.
* Proceso de ldentificacion.
* Proceso de Seleccion y Clasificacion.
- Valoracion, priorizacién y gestion de riesgos.
* Proceso de Ponderacion de Riesgos.
* Priorizacion de Riesgos a niveles aceptables
* Reportes de Cambios en los riesgos a la administracién

Unidad I1. Seguridad Fisica 'y Logica
Tiempo: 4 semanas.
Objetivo: Conocer formas y mecanismos mediante los cuales se garantizan un nivel aceptables de seguridad. Fisica y
Ldgica.
Contenido:
- Seguridad Fisica de los Datos e Informacion.
* Entorno de proteccion de la Informacién.
* Tecnologias y Herramientas de Seguridad.
* Mecanismos de Confidencia, Confianza y Garantia.
* Servicio de Administracion y Proteccidn de la informacion.
- Seguridad Logica de los Datos e Informacion.
* Sistemas de Respaldos.
* Sistemas de Cifrados.

* Funciones Digesto.

Unidad I11. Seguridad en Redes y Telecomunicaciones

Tiempo: 6 semanas.

Obijetivo: Detallar los principios fundamentales de la seguridad en Redes y Telecomunicaciones.
Contenido:

- Modelo OSI.
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* Descripcién y funcionamiento.
* Comunicacion entre capas.
- TCP/IP.
* Pila de TCP/IP.
* Relacion entre OSl 'y TCP/IP.
- Estandares de Calidad en Seguridad.
*1SO 17799.
*BS7799.
* 1SO 27000.
- Ataques y Defensa.
* Clasificacion de los Ataques.
* Tipificacion de los Ataques.
* Clasificacion de las Defensas.
* Tipificacion de la Defensas.
* Implementacion de Herramientas.

6. METODOLOGIA
Para el cumplimiento de los contenidos analiticos se han determinado los siguientes métodos educativos:
a) Clases Magistrales, en el cual el profesor guiara los conceptos escenciales de los temas dictados.
b) Trabajo de investigacion, para profundizar sobre alguna herramienta de seguridad vista en clases.
c) Proyecto Final, sera el desarrollo de una aplicacion practica por parte de los estudiantes, sobre los contenidos tedricos
vistos en la materia.
Los medios de ensefianza utilizados son: Computador, Reproductor Multimedia, Herramientas de Software, Pizarra

Acrilica y Marcadores de agua.
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SEMANA
ACTIVIDADES

Presentacion

Unidad |

Unidad Il

Primer Parcial Teérico

Primer Parcial Practico

Unidad I11

Segundo Parcial Teérico

Segundo Parcial Préactico

Presentacion Investigacion

Examen Final

Proyecto Final

Examen Recuperatorio

8. SISTEMA DE EVALUACION

El sistema de evaluacion permitira asignar un valor “Cuantitativo-Cualitativo” a los conocimientos de los estudiantes. Se
tomaran dos evaluaciones parciales, una a mitad de semestre y otra casi al finalizar el mismo, también se tomara un
examen final de todo lo avanzado a la terminacién del semestre, y se daran dos trabajos: un trabajo practico de
investigacion sobre alguna herramienta vista en clase y un proyecto final de la materia para que estudiante desarrolle una
aplicacion préactica sobre los contenidos vistos en clases. Cada ponderacion de estos elementos esta detallado a
continuacion:

a) Ponderacion Parciales 40%

Primera Evaluacion 20% Unidades I y 11
Segunda Evaluacion 20% Unidades 111

a) Ponderacion Final 30% Unidades I, 11y 111
c) Ponderacion Trabajos 30% Unidades I, 11y 111
Trabajo de Investigacion 10 %

Proyecto Final 20 %
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