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PRÓLOGO 

En un mundo cada vez más interconectado, la tecnología se ha convertido en el 

pilar fundamental de las organizaciones. Sin embargo, esta dependencia trae 

consigo una serie de riesgos que pueden comprometer la integridad y continuidad 

de nuestras operaciones. Este Plan de Contingencia Informática junto con la ISO 

22301 nace como respuesta a la necesidad de establecer estrategias sólidas y 

efectivas que garanticen la resiliencia de nuestros sistemas ante cualquier 

eventualidad, así también el sistema de continuidad del negocio nos ayudara a 

preparar, responder y recuperar de los incidentes, protegiendo sus operaciones. 

Esperamos que este plan y la ISO 22301 no solo sirva como una guía práctica, 

sino que también fomente una cultura de seguridad y proactividad en toda la 

organización. La colaboración de todos es vital para construir un entorno 

informático seguro y robusto. 

Descubriremos la importancia de una planificación proactiva, la identificación de 

riesgos y la implementación de estrategias robustas para asegurar la continuidad 

de los servicios esenciales con la convicción de que una buena preparación es la 

clave para enfrentar lo inesperado, les invitamos a sumergirse en este documento 

y a adoptar las mejores prácticas que aquí se proponen. 
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OBJETIVOS DEL TRABAJO    

Cómo objetivo de este trabajo tenemos:   

1.Aprender a realizar un buen plan de contingencia.   

2.Aplicar el plan de contingencia.   

3.Aumentar el conocimiento sobre el plan de contingencia informático junto con la 

ISO 22301.   

4.Aplicar los objetivos de la ISO 22301. 

5.Aprender más sobre la ISO 22301. 
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INTRODUCCIÓN   

 

En un entorno donde las cosas van dependiendo más de la tecnología, y donde 

las organizaciones dependen mucho de estás. El plan de contingencia informático 

es una herramienta estratégica diseñada para enfrentar y minimizar los problemas 

y situaciones que puedan llegar afectar a la tecnología y sistemas de datos que 

tenga una organización.  

El plan no solo se centra en la recuperación de sistemas tras incidentes como 

fallos técnicos o ciberataques, sino que también contemplan la continuidad de las 

operaciones en situaciones imprevistas. La implementación de un plan de 

contingencia permite a las organizaciones responder de manera rápida y 

organizada, minimizando el tiempo de inactividad y asegurando la integridad de la 

información.  

Su estructura se basa en torno a la identificación de riesgos, la asignación de 

recursos, y la importancia de realizar pruebas periódicas y actualizaciones para 

así mantener la efectividad del plan. En un mundo donde la información es algo 

valioso para todos, contar con un plan de contingencia informático se convierte en 

una necesidad esencial para cualquier organización.  
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PLAN DE CONTIGENCIA Y ISO 22301 

 

 

I.DESARROLLO DEL TEMA  

 

OBEJTIVOS DEL TEMA    

El objetivo principal de un plan de contingencia es garantizar la disponibilidad, 

integridad y confidencialidad de la información crítica de la empresa, protegiendo 

así sus activos y asegurando la continuidad del negocio. Se realiza:    

   

✓ Realizar un análisis de riesgos para identificar posibles amenazas y  

vulnerabilidades en los sistemas informáticos de la organización.    

 

✓ Definir los objetivos y metas del plan de contingencia, considerando la 

importancia de la información y los procesos críticos para la empresa.    

 

✓ Desarrollar estrategias y procedimientos específicos para hacer frente a los 

posibles escenarios de incidentes, como ciberataques, fallas de hardware o 

software, desastres naturales, entre otros.    

 

✓ Identificar y asignar roles y responsabilidades a los miembros del equipo 

que estarán involucrados en la implementación y ejecución del plan de 

contingencia.    

 

✓ Definir los canales de comunicación interna y externa que se utilizarán para 

informar sobre incidentes y coordinar las acciones de respuesta.    
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✓ Implementar medidas de seguridad adecuadas para proteger la información 

sensible y los sistemas críticos de la organización.    

 

✓ Realizar pruebas y simulacros periódicos para verificar la efectividad del 

plan de contingencia y garantizar la preparación y capacidad de respuesta 

del equipo ante situaciones de emergencia.    

 

✓ Revisar y actualizar regularmente el plan de contingencia para asegurar 

que esté alineado con los cambios en la infraestructura de TI, las amenazas 

actuales y las mejores prácticas de seguridad.   

 

OBJETIVO DEL TEMA ISO 22301 

✓ Detectar las posibles amenazas que podrían interrumpir sus operaciones, 

como desastres naturales y fallos en sistemas críticos. 

  

✓ Desarrollar estrategias para minimizar el impacto de los incidentes y 

restaurar las operaciones lo antes posible Dar a conocer información 

relevante para el uso adecuado de la ISO 22301. 

  

✓ Informar la importancia de gestionar de forma adecuada la seguridad de la 

ISO 22301. 

  
✓ Aumentar la capacidad de la organización para adaptarse y recuperarse de 

las interrupciones. 
 

Según la real academia de la lengua SEGURIDAD es la cualidad de “seguro”, es 

decir, libre y exento de todo daño o peligro. 

En informática como en tantas facetas de la vida la seguridad es prácticamente 

imposible de conseguir por lo que se ha relajado la meta acercándose más al 

concepto de FIABILIDAD; se tiene entonces un sistema como seguro cuando 

aquel que se comporta como se espera de él. 
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Pese a todas las medidas de seguridad puede y va a ocurrir un desastre. Los 

expertos en seguridad afirman “sutilmente” que hay que definir un plan de 

recuperación de desastres “para cuando falle el sistema”. 

Por tanto, es necesario que el plan de contigencia que incluya un plan de 

recuperación de desastres, el cual tendrá como objetivo, restaurar el servicio de 

cómputo en forma rápida, eficiente y con el menor costo y pérdidas posibles. 

Los planes de contingencia comenzaron a desarrollarse en la década de 1970, 

cuando las empresas empezaron a depender más de los sistemas informáticos. 

Inicialmente, el plan se centraba en la recuperación de datos y sistemas tras fallos 

técnicos.  

En la década de 1980 con el aumento de la complejidad de los sistemas 

informáticos, el plan de contingencia se expandió para incluir no solo la 

recuperación de datos, sino también la continuidad de las operaciones críticas del 

negocio. Se introdujeron conceptos como el análisis de impacto en el negocio y la 

gestión de riesgos.  

El plan de contingencia en auditoría y control de sistemas es un conjunto de 

estrategias y acciones diseñadas para responder eficazmente a eventos 

inesperados que puedan afectar la operación de los sistemas de información 

puede llegar hacer crucial porque puede prevenir fallos técnicos, ciberataques, 

desastres naturales, o cualquier otra situación que pueda interrumpir el 

funcionamiento normal de los sistemas hardware o software.   

 

1.- ¿QUÉ ES UN PLAN DE CONTINGENCIA?  

Un plan de contingencia informático es un conjunto de procedimientos y 

estrategias diseñadas para garantizar la continuidad de las operaciones de una 

organización en caso de incidentes que afecten sus sistemas de información. Esto 

incluye: 

 

• Identificación de riesgos: Reconocimiento de posibles amenazas, como 

ciberataques, fallos de hardware, o desastres naturales. 
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• Análisis de impacto: Evaluación de cómo estos riesgos pueden afectar a la 

organización. 

 

• Protocolos de respuesta: Establecimiento de acciones específicas a seguir 

ante un incidente, incluyendo roles y responsabilidades. 

 

• Recuperación de datos: Estrategias para respaldar y restaurar información 

crítica. 

 

• Pruebas y actualizaciones: Revisión regular del plan para asegurar su 

efectividad y relevancia. 

 

• El objetivo es minimizar la interrupción y asegurar una rápida recuperación 

de las operaciones. 

 

Un plan de contingencia es un plan escrito en el que se detallan acciones, 

procedimientos y recursos que deben usarse durante un desastre que cause 

destrucción parcial o total de los servicios de computación.  
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2.- ¿CÓMO SE APLICA UN PLAN DE CONTINGENCIA? 

El plan de contingencia se aplica siguiendo estos pasos: 

 

• Identificación de riesgos: Analiza los posibles eventos que puedan 

interrumpir las operaciones. 

 

• Evaluación de impacto: Determina cómo cada riesgo afectaría la 

organización y prioriza según su gravedad. 

 

• Desarrollo del plan: Establece procedimientos específicos para mitigar 

riesgos, incluyendo roles y responsabilidades. 

 

• Capacitación: Entrena al personal sobre el plan y sus responsabilidades. 

 

• Implementación: Activa el plan cuando ocurra un evento de riesgo. 

 

• Revisión y actualización: Evalúa la efectividad del plan regularmente y 

realiza ajustes según sea necesario. 

  

3.- ¿CUÁNDO SE APLICA UN PLAN DE CONTINGENCIA? 

El plan de contingencia informático se aplica en situaciones como: 

 

• Fallas del sistema: Cuando hay caídas de servidores o sistemas críticos. 

 

• Ciberataques: En caso de malware, ransomware o brechas de seguridad. 

 

• Desastres naturales: Terremotos, inundaciones o incendios que afecten la 

infraestructura. 
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• Errores humanos: Por configuraciones incorrectas o eliminación accidental 

de datos. 

 

• Mantenimiento programado: Durante actualizaciones importantes que 

podrían causar interrupciones. 

 

El plan debe activarse inmediatamente para minimizar el impacto y garantizar la 

recuperación de operaciones. 

 

4.- ¿DÓNDE SE APLICA UN PLAN DE CONTINGENCIA? 

El plan de contingencia informático se aplica en diversos entornos, tales como: 

 

• Empresas: En departamentos de TI, operaciones y soporte. 

 

• Centros de datos: Para asegurar la continuidad en caso de fallas de 

hardware o software.  

 

• Instituciones financieras: Para proteger datos sensibles y garantizar el 

acceso a sistemas críticos. 

 

• Organizaciones de salud: Para mantener la disponibilidad de registros 

médicos y sistemas de atención. 

 

• Gobiernos: Para proteger infraestructura crítica y datos públicos. 

 

• Educación: En universidades y colegios para salvaguardar sistemas de 

gestión y aprendizaje. 

 

En general, se aplica en cualquier lugar donde la tecnología sea esencial para las 

operaciones. 

 



   

 

   

 

11 

La ISO 22301   

La norma ISO 22301 es un estándar internacional que establece los requisitos 

para los sistemas de gestión de la continuidad del negocio. Fue publicada por la 

Organización Internacional de Normalización (ISO) en mayo de 2012. En la 

actualidad la versión vigente de la norma es la ISO 22301:2019.  

La norma ISO 22301 define los requisitos que deben cumplir los sistemas de 

gestión de la continuidad del negocio (SGCN) para asegurar que una organización 

pueda continuar operando durante y después de situaciones de crisis, como 

desastres naturales, ciberataques, pandemias, conflictos armados o cualquier otra 

situación que pueda interrumpir sus actividades. 

 

 

BENEFECIOS DE LA IMPLATACIÓN DE LA ISO 22301: 

 

• Ayuda a la empresa a prepararse, responder y recuperarse de manera mas 

efectiva ante incidentes y crisis.  

• Identifica y gestiona de forma proactiva las amenazas, minimizando el 

impacto en las operaciones.  

• Garantiza que sus procesos críticos sigan funcionando, reduciendo el 

tiempo de inactividad.  

• Demuestra a sus clientes y socios comerciales su compromiso con la 

seguridad y la continuidad.  

• Ayuda a cumplir con los requisitos legales.  

• Identifica las áreas de mejora en sus procesos y procedimientos.  

• Reduce los costos asociados a incidentes y crisis.  

 

La continuidad de negocio forma parte de la gestión general del riesgo dentro de 

una organización, por lo que tiene áreas y aspectos comunes con la gestión de la 

seguridad de la información.  
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PRINCIPIOS CLAVES DE LA CONTINUIDAD DE NEGOCIO  

La continuidad de negocio se basa en una serie de principios clave que deben 

aplicarse de forma coherente al sistema de gestión de continuidad de negocio 

para que sea eficaz.  

 

Responsabilidad: La gerencia y la junta directiva de una organización son 

responsables de la continuidad del negocio, esta debe entenderse y aceptarse. La 

gestión de la continuidad de negocio debe ser un componente integral de la 

gestión general de riesgos.  

En caso de una interrupción, la ausencia de responsabilidades, autoridades y roles 

claramente definidos puede hacer que un plan de continuidad del negocio se 

vuelva ineficaz.  

Objetivos Claros: Una organización debería tener objetivos claros de continuidad 

del negocio que reflejen la naturaleza de sus actividades y su impacto en las 

partes interesadas. Esto respalda la priorización y la asignación de recursos al 

proceso de continuidad del negocio.   

Estos objetivos deben definir claramente los niveles de continuidad esperados y 

los tiempos de continuidad.  

 

Impacto y evaluación de riesgos: La norma de continuidad del negocio es diferente 

de otros en que se centra en el "qué pasaría si". La capacidad de identificar y 

planificar los posibles impactos y riesgos comerciales es clave para un sistema de 

continuidad de negocio eficaz.  

 

Comunicación: Las organizaciones deben incluir en sus planes de continuidad de 

negocio cómo y cuándo se comunicarán con clientes y partes interesadas (como 

reguladores o proveedores).  

 

Prueba: El Sistema de gestión de la continuidad de negocio debe probarse   

periódicamente para evaluar su eficacia y realizar los cambios necesarios.  
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PROCESO DE CERTIFICACION ISO 22301  

1.- Solicitud de certificación: La organización presenta una solicitud a un 

organismo certificador acreditado.  

2.- Evaluación Inicial: El organismo certificador realiza una evaluación inicial para 

determinar el alcance de la certificación y si la organización cumple con los 

requisitos preliminares.  

3.- Auditoria: Se lleva a cabo una auditoria exhaustiva del SGCN para verificar que 

cumple con todos los requisitos de la norma ISO 22301.  

4.- Decisión de certificación: Si el SGCN cumple con los requisitos, el organismo 

certificador emitirá el certificado de la ISO 22301.  

5.- Seguimiento y Mantenimiento: Una ver certificada, la organización deberá 

someterse a auditorias periódicas para verificar el mantenimiento y la mejora 

continua del SGCN.  

 

CICLO PHVA  

La ISO 22031 se basa en el ciclo Planificar-Hacer-Verificar-Actuar (PHVA), 

también conocido como círculo Deming. El ciclo PHVA se puede aplicar no solo al 

sistema de gestión como un todo, sino a cada elemento individual para 

proporcionar un enfoque continuo en la mejora continua.   

1. Planificar: Comprender el contexto y las necesidades externas de las partes 

interesadas. Identificar riesgo y oportunidad. Establecer objetivos y recursos 

necesarios.  

2. Hacer: Implementar lo planeado. Desde un nuevo sistema de gestión de la 

continuidad del negocio hasta pequeños cambios en los procesos.  

3. Verificar: Controlar y medir la efectividad de la continuidad de negocio. 

Probar los planes de continuidad de negocio y controlar los resultados.  

4. Actuar: Actuar cuando sea necesario, basándose en el seguimiento, la 

medición y otros impulsores de la acción.  
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ANEXO SL  

Uno de los principales cambios introducidos en la ISO 22301:2019 fue la adopción 

del Anexo SL para la estructura de cláusulas de la norma.  

El anexo SL está formado por 10 cláusulas: 

 

1.- Alcance  

ISO 22301 está diseñado para ser aplicable a cualquier tipo de organización, 

independientemente del tamaño y naturaleza de la organización que quieran:   

 

• Establecer, implantar, mantener y mejorar un SGCN.  

• Asegurar conformidad con la política establecida de la continuidad de 

negocio de la organización.  

• Demostrar conformidad a los demás.  

• Buscar certificación/registro de su SGCN por un organismo externo de 

certificación.  

• Realizar una autodeterminación y auto declaración de conformidad con esta 

norma internacional. 

  

2.- Referencias normativas  

En las normas ISO, la sección de referencias normativas enumera cualquier otra 

norma que contengan información adicional relevante para determinar si una 

organización cumple o no con la norma en cuestión. En la ISO 22301 solo se 

enumera un documento: ISO 22300, Seguridad y resiliencia - Vocabulario.  

 

3.- Términos y definiciones  

La versión actual de este documento contiene 277 definiciones de términos que se 

utilizan en ISO 22301. Otros términos importantes en ISO 22301 son:  

 

Continuidad de negocio. - Capacidad de una organización para continuar la 

entrega de productos o servicios a niveles predefinidos y aceptables tras una 

interrupción.  
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Gestión de la continuidad de negocio. - Proceso de gestión integral que identifica 

las potenciales amenazas a una organización y el impacto que pueden causar en 

las operaciones comerciales.  

 

Plan de continuidad de negocios. - Procedimientos documentados que guían a 

una organización para responder, recuperarse, reanudar y restablecerse a un nivel 

de operación predefinido tras una interrupción.  

 

Sistema de Gestión de Continuidad del Negocio. -Parte del sistema general de 

gestión, que establece, implementa, opera, monitorea, revisa, mantiene y mejora 

la continuidad del negocio.  

 

Análisis de impacto al negocio (BIA). - Proceso de análisis de actividades y el 

efecto que una interrupción de negocio puede tener sobre ellas.  

 

 

4.- Contexto de la organización  

Es un elemento clave en la norma ISO 22301 ya que establece el marco dentro 

del cual se desarrolla el sistema de gestión de la continuidad del negocio. Se 

compone de varios aspectos importantes:  

 

Contexto interno. – Incluye aspectos internos como la cultura organizacional, la 

estructura, los procesos y los recursos disponibles. Comprender el entorno interno 

ayuda a identificar fortalezas y debilidades que pueden influir en la capacidad de la 

organización para gestionar la continuidad.  

 

Contexto externo. – Implica considerar factores externos que pueden afectar la 

continuidad del negocio, tales como condiciones económicas, tendencias del 

mercado, cambios legislativos y riesgos naturales o tecnológicos. Analizar estos 
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factores permite a la organización anticipar posibles interrupciones y preparar 

respuestas adecuadas.  

 

Partes interesadas. – Es crucial identificar a las partes interesadas relevantes, 

como empleado, clientes, proveedores y reguladores. Comprender sus 

necesidades y expectativas permite a la organización alinear su SGCN con sus 

intereses, aumentando la efectividad de la gestión de la continuidad.  

 

5.- Liderazgo  

Es un pilar fundamental en la norma ISO 22301. No se trata solo de la alta 

dirección, sino de un liderazgo distribuido y comprometido en todos los niveles de 

la organización. El liderazgo en la ISO 22301 es crucial para asegurar la eficacia 

del SGCN. Un liderazgo comprometido y visible es fundamental para crear una 

cultura de resiliencia y garantizar la continuidad del negocio ante cualquier tipo de 

interrupción.  

 

6.- Planificación  

Al planificar el SGCN, la organización debe tener en cuenta los riesgos y 

oportunidades identificados al determinar el contexto de la organización y el 

alcance del sistema. La organización necesita determinar qué riesgos y 

oportunidades deben abordarse para:  

• Asegurar que el SGCN puede lograr los resultados previstos.  

• Prevenir o reducir los efectos no deseados.  

• Lograr una mejora continua. 

 

Gestión de riesgos y Oportunidades. - La organización debe establecer una 

metodología para evaluar riesgos y oportunidades que impactan en la capacidad 

del SGCN para lograr los resultados previstos y determinar la acción requerida 

para abordar el riesgo y las oportunidades. La organización debe:  

• Identificar acciones para abordar riesgos y oportunidades.  

• Implementar las acciones.  
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• Evaluar la efectividad de estas acciones.  

 

Objetivos de continuidad de negocio (y planificación). - Los objetos de continuidad 

del negocio deben establecerse en funciones y niveles relevantes dentro de la 

organización. Los objetivos pueden ser a nivel organizacional o departamental. 

Los objetivos deben comunicarse a las personas relevantes dentro de la 

organización; ser monitoreados y actualizados según sea necesario.  

 

Consecución de objetivos. - La organización debería establecer un plan para 

lograr sus objetivos; el plan debe tener en cuenta:  

Que debe hacerse.  

• Los recursos necesarios.  

• Quien es responsable.  

• Le fecha de consecución.  

• Cómo se evalúan los resultados. 

 

Cambios en el SGCN. - Es probable que con el tiempo cambien los procesos, 

actividades, productos y servicios de la organización. Como resultado, deberá 

realizar cambios en su SGCN, los cambios deben realizarse de manera planificada 

y deben tener en cuenta:  

• El propósito del cambio y sus posibles consecuencias.  

• La integridad del SGCN.  

• La disponibilidad de recursos.  

• La reasignación de responsabilidades y autoridades  

 

7.- Soporte  

Describe el apoyo necesario para establecer, implementar y mantener un SGCN 

eficaz. La gestión diaria de un SGCN, se basa en el uso de recursos apropiados 

para cada actividad. Estos recursos incluyen personal competente en base a 

formaciones y servicios de soporte, toma de conciencia y comunicación 

pertinentes, esto debe ser apoyado por información documentada adecuadamente 
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gestionada. La competencia, se refiere tanto a la operación de los SGCN como al 

desempeño después de una contingencia.   

ISO 22301 no exige específicamente este tipo de análisis, pero requiere 

establecer medios para asegurar que tales personas sean competentes, sobre la 

base de la educación, formación y experiencia. Las comunicaciones, tanto internas 

como externas, deben ser consideradas en esta área, incluyendo su formato, 

contenido y el momento oportuno de estas comunicaciones. Los requisitos para la 

creación, actualización y control de la información documentada, también se 

especifican en esta cláusula.  

 

8.- Operación  

Después de la planificación del SGCN, la organización debe ponerlo en 

funcionamiento. Esta cláusula incluye:  

 

Análisis del impacto de negocio. – Permite que una organización identifique los 

procesos críticos que apoyan a sus productos y servicios claves.  

 

Evaluación de riesgos. - Permitirá a la organización determinar la probabilidad de 

ocurrencia de incidente. Tras identificar las acciones necesarias para reducir la 

probabilidad y el impacto en las actividades priorizadas de la organización en caso 

de un incidente disruptivo. Las evaluaciones de riesgos deben realizarse a 

intervalos planificados o cuando se produzcan cambios significativos en la 

organización o en el contexto en el que opera.   

 

Estrategia de continuidad de negocio y soluciones. - Los resultados del análisis de 

impacto de negocio y la evaluación de riesgos se utilizarán para determinar la 

estrategia correcta de continuidad de negocio e identificar los recursos necesarios 

para responder y gestionar el incidente de continuidad hasta que se reanuden las 

operaciones normales.   

 



   

 

   

 

19 

Procedimientos de continuidad de negocio: la organización debe documentar los 

procedimientos (incluyendo las disposiciones necesarias) para asegurar la 

continuidad de las actividades y la gestión de un incidente que genere una 

interrupción. Los procedimientos deben:  

• Establecer un protocolo adecuado de comunicaciones internas y externas.  

• Ser específicos en relación a los pasos inmediatos a ser tomados durante 

una interrupción. 

• Ser flexibles para responder a amenazas no anticipadas y a condiciones 

internas y externas cambiantes.  

• Enfocarse en el impacto de eventos que puedan potencialmente interrumpir 

operaciones.  

• Ser desarrollados bajo hipótesis establecidas y análisis de 

interdependencias.  

• Ser efectivos en minimizar las consecuencias a través de la implantación de 

estrategias de mitigación adecuadas.  

 

Ejercicios y pruebas: Para asegurar que los procedimientos de continuidad de 

negocio son consistentes con sus objetivos de continuidad de negocio, las 

organizaciones deben hacer pruebas regularmente. Los ejercicios y las pruebas 

son procesos de validación de planes y procedimientos de la continuidad de 

negocio para asegurar que las estrategias seleccionadas son capaces de proveer 

resultados de respuesta y recuperación dentro de plazos acordados con la 

gerencia.  

 

9.- Evaluación del desempeño.  

Establece los procesos para evaluar el desempeño del sistema de gestión, como 

auditorías internas y revisiones por la dirección. a norma ISO 22301 requiere 

permanente seguimiento del sistema, así como revisiones periódicas para mejorar 

su operación:  

• Seguimiento de la medida en la cual la política, objetivos y metas de continuidad 

de negocio son cumplidos.  



   

 

   

 

20 

• Medición del desempeño de los procesos, procedimientos y funciones que 

protegen las actividades priorizadas.  

• Seguimiento de la conformidad con esta norma y con los objetivos de la 

continuidad de negocio.  

• Seguimiento histórico de evidencia de desempeño deficiente del SGCN.  

• Realización de auditorías internas a intervalos planificados.  

• Evaluación de todo lo anterior en las revisiones por la Dirección, a intervalos 

planificados.  

 

10.- Mejora  

Describe como la organización identifica oportunidades de mejora y las 

implementa para mejorar continuamente el sistema de gestión.  

El objetivo principal de la implementación de un SGCN es garantizar que la 

organización pueda responder a un incidente disruptivo de manera oportuna y 

continuar entregando sus productos y servicios clave a un nivel predefinido hasta 

el retorno a la normalidad operativa.  

La mejora continua puede ser definida como todas las acciones, realizadas a lo 

largo de la organización, para aumentar la eficacia (cumplir objetivos) y la 

eficiencia (proporción costo/beneficio óptimo) de los procesos y controles de 

seguridad para brindar más beneficios a la organización y a sus partes 

interesadas. Una organización puede mejorar continuamente la eficacia de su 

sistema de gestión a través del uso de la política de continuidad de negocio, los 

objetivos, los resultados de auditorías, el análisis de eventos controlados, los 

indicadores, las acciones correctivas y preventivas y la revisión por la Dirección.  
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II. MARCO TEORICO 

 

Planes. – Un plan es una lista de pasos con detalles de tiempo y recursos, 

utilizados para lograr un objetivo de hacer algo. Generalmente se entiende como 

un conjunto temporal de acciones previstas a través de las cuales se espera lograr 

un objetivo. 

 

Contingencia. - Una contingencia es un evento del que no se puede estar seguro 

de que sucederá o no . El sustantivo contingencia describe algo que podría 

suceder o no. Lo usamos para describir un evento o situación que es un resultado 

posible pero que es imposible de predecir con certeza. 

 

Sistemas. - Un sistema es un conjunto de elementos interrelacionados entre si 

para lograr un mismo objetivo. Los componentes de sistema son: Entradas: Datos, 

información, insumos que ingresan al sistema. Procesos: Cambios que se 

producen a las entradas para generar salidas, resultados del sistema. 

 

Análisis de impacto. - es un proceso que implica examinar las posibles 

consecuencias de un cambio potencial en una empresa . Un IA, también conocido 

como análisis de impacto de un cambio, puede ayudar a una empresa a identificar 

los problemas que puede traer un cambio o a prepararse para los riesgos de un 

evento inesperado o cambios en un proceso o procedimiento. 

 

Informático. - Un informático es un profesional que utiliza los ordenadores y su 

software asociado para resolver problemas. Pueden trabajar en una gran variedad 

de sectores, como la sanidad, la administración o la educación. Los informáticos 

suelen tener una licenciatura en informática o en un campo relacionado. 

 

Riesgos. - contingencia o proximidad de un daño; en donde contingencia se 

define como: la posibilidad de que algo suceda o no suceda, especialmente un 

problema que se plantea de manera no prevista. 
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Ciberataques. - Un ciberataque es un conjunto de acciones dirigidas contra 

sistemas de información, como pueden ser bases de datos o redes 

computacionales, con el objetivo de perjudicar a personas, instituciones o 

empresas. 

 

Hardware. - El término "hardware" se refiere a los componentes físicos de una 

computadora o sistema electrónico. Esto incluye partes como la unidad central de 

procesamiento (CPU), la memoria RAM, el disco duro, la placa madre, tarjetas 

gráficas y cualquier dispositivo periférico como impresoras y monitores. En 

resumen, es todo lo tangible que conforma un sistema informático.  

 

Protocolos. - Un protocolo es un conjunto de reglas y convenciones que 

determinan cómo se comunican y transfieren datos entre dispositivos o sistemas. 

Se utilizan en redes de computadoras, telecomunicaciones y otros ámbitos para 

asegurar que la información se envíe y reciba de manera eficiente y comprensible. 

 

Computación. - La computación es el estudio y uso de sistemas computacionales 

para procesar, almacenar y transmitir información. Implica el desarrollo de 

algoritmos, programación y el diseño de hardware y software, abarcando desde 

tareas simples hasta aplicaciones complejas en diversas áreas. 

 

Capacitación. - La capacitación es el proceso de enseñar o entrenar a individuos 

en habilidades, conocimientos o competencias específicas para mejorar su 

desempeño en un área particular, ya sea en el ámbito laboral, académico o 

personal. Su objetivo es desarrollar el potencial y la eficiencia de los participantes. 

 

Fallas del sistema. - Las fallas del sistema son errores o malfuncionamientos que 

interrumpen el funcionamiento normal de un sistema informático. Pueden ser 

causadas por problemas de hardware, software, o errores humanos, y pueden 
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resultar en pérdida de datos, interrupciones en el servicio o un rendimiento 

deficiente. 

 

Malware. - El malware, o software malicioso, es cualquier programa diseñado para 

dañar, infiltrarse o acceder sin autorización a sistemas informáticos. Incluye virus, 

gusanos, troyanos y ransomware, y su objetivo puede ser robar información, 

interrumpir servicios o causar daño a dispositivos y redes. 

 

Ransomware. - El ransomware es un tipo de malware que cifra los archivos de un 

sistema y exige un rescate para restaurar el acceso a ellos. Generalmente, se 

propaga a través de correos electrónicos maliciosos o vulnerabilidades en el 

software, y puede causar pérdidas significativas de datos y costos financieros. 

 

Brechas de seguridad. - Las brechas de seguridad son vulnerabilidades o fallos 

en un sistema que permiten el acceso no autorizado a datos o recursos. Estas 

brechas pueden ser explotadas por atacantes para robar información, causar 

daños o interrumpir operaciones, y suelen resultar de errores en la configuración, 

software desactualizado o falta de medidas de protección adecuadas. 

 

TI. - TI, o Tecnologías de la Información, se refiere al uso de sistemas 

computacionales, software y redes para gestionar y procesar datos. Incluye áreas 

como el desarrollo de software, la administración de bases de datos, la seguridad 

informática y el soporte técnico, y es fundamental para la operación eficiente de 

organizaciones modernas. 

 

Software. - El software es el conjunto de programas, datos y instrucciones que 

permiten a una computadora realizar tareas específicas. Se divide en dos 

categorías principales: el software de sistema, que incluye sistemas operativos y 

utilidades, y el software de aplicación, que abarca programas diseñados para 

realizar tareas concretas, como procesadores de texto y aplicaciones de diseño. 
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Confidencialidad. - La confidencialidad es el principio que garantiza que la 

información se mantenga privada y solo sea accesible a personas autorizadas. Es 

fundamental en la gestión de datos, ya que protege la privacidad y la integridad de 

la información, especialmente en contextos legales, médicos y empresariales. 

 

Interconectado. - Interconectado se refiere a la condición en la que diferentes 

sistemas, dispositivos o redes están conectados y pueden comunicarse entre sí. 

Esta interconexión permite el intercambio de datos y recursos, facilitando la 

colaboración y el funcionamiento eficiente de múltiples componentes en un 

entorno digital. 

 

Disruptivo. - Es aquello que interrumpe, altera o revoluciona un sistema, mercado 

o industria establecido. Es decir, introduce novedades que alteran la forma en que 

se hacen las cosas tradicionalmente.  

 

Continuidad de negocio. -  Se refiere a la capacidad de una organización para 

mantener sus operaciones críticas y esenciales en marcha incluso después de 

sufrir una crisis.  

 

Disponibilidad de recursos. - Es un elemento fundamental en la gestión de 

cualquier proyecto. Se refiere a la capacidad de contar con los recursos 

necesarios (humanos, financieros, materiales y tecnologías) en el momento y lugar 

adecuados para llevar a cabo las actividades planificadas.  

 

Eficacia. -  Se refiere a la capacidad de lograr el efecto deseado o esperado. En 

otras palabras, es la habilidad de alcanzar un objetivo o meta especifica. Es 

importante destacar que la eficacia no se enfoca en los medios utilizados para 

alcanzar ese objetivo, sino en el resultado final, la eficacia permite evaluar la 

efectividad de las acciones y tomar decisiones para mejorar el desempeño.  
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Eficiencia. -  Se refiere a la capacidad de obtener el máximo resultado con el 

mínimo esfuerzo o recursos. Es decir, es la habilidad de lograr un objetivo 

utilizando los recursos de manera óptima. La eficiencia es un concepto clave en 

cualquier ámbito donde se buscan resultados óptimos. Al ser eficientes, 

optimizamos el uso de nuestros recursos y maximizamos nuestros resultados.  

 

Organismo Certificador. -  Es una entidad independiente que evalúa y verifica si 

una organización, producto, servicio o sistema cumple con ciertos estándares o 

requisitos preestablecidos. Estos estándares pueden ser normas internacionales, 

nacionales o específicas de un sector industrial.   

Los organismos certificadores desempeñan un papel crucial en la economía 

global, proporcionando una garantía independiente de la calidad, seguridad y 

cumplimiento de las normas. Al obtener una certificación, las organizaciones 

pueden mejorar su imagen, abrir nuevos mercados y fortalecer su posición 

competitiva.  
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III. CONCLUSION 

En conclusión, un plan de contingencia informático es esencial para cualquier 

organización que busque proteger sus activos digitales y asegurar la continuidad 

operativa ante incidentes inesperados. Este plan permite identificar y evaluar 

riesgos, establecer protocolos de respuesta y realizar pruebas periódicas para 

garantizar su efectividad. Al adoptar un actuar rápido en las situaciones que se 

presente, las empresas pueden minimizar el impacto de crisis, salvaguardar la 

información crítica y mantener la confianza de sus clientes. La inversión en el plan 

de contingencia no solo es una medida de seguridad, sino también una estrategia 

clave para el crecimiento sostenible en el entorno digital actual, así también este 

plan permite a las organizaciones identificar sus vulnerabilidades. 
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IV. RECOMENDACIÓN 

 

➢ Respaldos regulares: Implementar un sistema de copias de seguridad 

frecuentes y seguras para garantizar la recuperación de datos. 

 

➢ Capacitación del personal: Formar a los empleados sobre el plan y las 

mejores prácticas en ciberseguridad. 

 

➢ Revisión continua: Actualizar el plan regularmente para adaptarse a nuevos 

riesgos y cambios en la infraestructura tecnológica. 

 

➢ Definición de roles: Establece claramente las responsabilidades de cada 

miembro del equipo durante una crisis. 

 

➢ Análisis de riesgos: Realiza un análisis exhaustivo para identificar posibles 

amenazas y vulnerabilidades. 

 

➢ Copias de seguridad: Implementa un sistema de respaldos regulares y 

verifica su integridad. 

 

➢ Desarrollo de procedimientos claros: Establece protocolos específicos para 

la respuesta a incidentes, incluyendo pasos para la recuperación y la 

comunicación interna. 

 

➢ Es crucial que la alta dirección muestre un compromiso claro con la 

implementación de la ISO 22301 asegurando de que se asignen recursos 

necesarios.  
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➢ Es necesario invertir en la capacitación del personal sobre la gestión de la 

continuidad del negocio para garantizar que todos comprendan su papel en 

el proceso.  

 

➢ Realizar pruebas periódicas de los planes de continuidad para identificar 

áreas de mejora y asegurar que los empleados estén preparados para 

actuar en caso de un incidente.  

 

➢ Mantener los planes de continuidad actualizados, revisando y ajustando 

regularmente en funciones de cambios en el entorno del negocio.  

 

➢ Incorporar herramientas tecnológicas que faciliten la gestión de la 

continuidad, como software de gestión de crisis o plataformas de 

comunicación para mejorar la eficacia de la respuesta antes incidentes. 
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VI. ANEXOS 

 

Objetivo: Definir claramente el propósito del plan (minimizar el impacto de 

incidentes, garantizar la continuidad del negocio, etc.). 

Alcance: Especificar los sistemas, datos y usuarios cubiertos por el plan. 

Responsabilidades: Asignar roles y responsabilidades a los miembros del equipo 

de respuesta a incidentes. 

 

Procedimientos de Respuesta 

Notificación: Establecer un proceso claro para notificar a las partes interesadas en 

caso de incidente. 

Contención: Definir las acciones a seguir para contener el incidente y evitar su 

propagación. 

Recuperación: Describir los procedimientos para restaurar los sistemas y datos 

afectados. 

 

 Pruebas y Mantenimiento 

Pruebas periódicas: Establecer un cronograma para realizar pruebas del plan de 

contingencia. 

Actualizaciones: Indicar la frecuencia con la que se revisará y actualizará el plan. 

 

Ejemplos de Secciones Adicionales 

Copias de seguridad: Detallar la frecuencia, el tipo y el almacenamiento de las 

copias de seguridad. 

Plan de recuperación de desastres: Describir los procedimientos para restaurar las 

operaciones en un sitio alternativo. 

Comunicación: Establecer un plan de comunicación interna y externa. 

Capacitación: Especificar los requisitos de capacitación para el personal. 
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Ejemplo de Estructura de un Procedimiento 

Título: Procedimiento para la recuperación de la base de datos principal. 

Alcance: Especificar la base de datos afectada. 

Responsables: Asignar roles y responsabilidades. 

Procedimientos: 

Paso 1: Detener todos los procesos que accedan a la base de datos. 

Paso 2: Restaurar la última copia de seguridad completa. 

Paso 3: Verificar la integridad de los datos. 

Paso 4: Reiniciar los servicios de la base de datos. 

 

¿Cómo se elabora un plan de contingencia? 

Para elaborar un plan de contingencia deberías: 

 

❖ Analizar riesgos y amenazas.  

❖ Recopilar información esencial.  

❖ Desarrollar una estrategia de respuesta.  

❖ Elaborar un plan de respaldo.  

❖ Revisar y actualizar el plan regularmente.  

❖ Implementar y comunicar el plan.  

❖ Evaluar el éxito. 

 

¿Quién debe elaborar un plan de contingencia? 

Todas las empresas, sin importar su tamaño, su antigüedad ni la industria en la 

que se desarrollen, deberían elaborar planes de contingencia. Al fin y al cabo, se 

trata de la mejor manera de hacer frente a circunstancias inesperadas, reduciendo 

su impacto en la compañía. 

 

¿Por qué es importante realizar un plan contingencia? 

Un plan de contingencia te brindará una alternativa para que tu empresa pueda 

seguir adelante frente a diversas circunstancias imprevistas. Se trata de un plan 



   

 

   

 

32 

de respaldo que reduce el estrés y minimiza los riesgos de fracaso que pueden 

afectar a todo proyecto. 

 

Alcance de un  plan de contingencia  

El Plan de Contingencia Informático y Recuperación de Servicios de Tecnología de 

la Información y comunicaciones, incluye los elementos referidos a los sistemas de 

información, aplicaciones Informáticas, bases de datos, equipos e instalaciones 

tecnológicas, servicios y otros administrados por la unidad de Gestión Informática 

(UGI) direccionado a minimizar eventuales riesgos ante situaciones adversas que 

atentan contra el normal funcionamiento de los servicios informáticos de la 

entidad. 

 

Método de análisis de riesgos 

Los métodos de análisis de riesgos son técnicas que se emplean para evaluar los 

riesgos de un proyecto o un proceso. Estos métodos ayudan a tomar decisiones 

que permiten implementar medidas de Prevención para evitar peligros potenciales 

o reducir su impacto.   

 

Plan de Prevención 

Es el conjunto de acciones, decisiones y comprobaciones orientadas a prevenir la 

presencia de un Evento no deseado, con el propósito de disminuir y mitigar la 

probabilidad de ocurrencia del mismo en las categorías identificadas en el 

presente plan.  El plan de prevención es la parte principal del Plan de 

Contingencia porque permite aminorar y atenuar la probabilidad de ocurrencia de 

un estado de contingencia. 

 

 Plan de Ejecución 

Es el conjunto detallado de acciones a realizar en el momento que se presenta el 

incidente y activa la Contingencia como un mecanismo alterno que permitirá 

reemplazar a la actividad normal cuando este no se encuentra disponible. Las 

acciones descritas dentro del plan de ejecución deben ser completamente Claras y 
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definidas de forma tal que sean de conocimiento y entendimiento inequívoco del 

personal Involucrado en atender la contingencia. 

 

Plan de Recuperación 

Es el conjunto de acciones que tienen por objetivo restablecer oportunamente la 

capacidad de las Operaciones, procesos y recursos del servicio que fueron 

afectados por un evento de contingencia. 

 

¿Qué es una contingencia? 

Cuando hablamos de una contingencia, en general, nos referimos a la posibilidad 

de que algo acontezca, es decir, a la posibilidad de que algo ocurra, o no ocurra. 

Es un término de uso muy común en áreas como la prevención y los seguros, en 

los cuales se utiliza, además, como sinónimo de riesgo. 

Concepto© 2013-2023 Enciclopedia Concepto. Todos los derechos reservados. 

La palabra contingencia proviene del latín, de las voces con- (prefijo que denota 

juntura o convergencia), el verbo tangere (“tocar”) y -entia (sufijo que indica 

cualidad de agente). En latín, el verbo contingere se puede traducir como 

“acontecer”, “concernir” o “atañer”. Sin embargo, el sentido general que el término 

tiene en nuestro idioma es el que proviene de la lógica, disciplina que lo entiende 

como “aquello que puede ser o no ser, dependiendo del caso”. 

 

Tipos de contingencia 

Al modo de ver de las aseguradoras y empresas de prevención del riesgo, las 

contingencias son, justamente, los riesgos, las cosas que es posible que ocurran y 

las obliguen a invertir dinero. Por esa razón, las comprenden de acuerdo a tres 

tipos posibles, a partir del tipo de daños que acarrean y que la empresa debe 

cubrir: 

 

Leves o menores. Aquellas que causan la menor cantidad de daño y que por lo 

tanto requieren de reparaciones menores. Por lo tanto, tiene repercusiones en la 

operación diaria y se puede recuperar en menos de 8 horas. 
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Graves o severos. Aquellas que causan daños de mayor severidad, y que 

ameritan inversiones más significativas. En general sus consecuencias se pueden 

recuperar en 24 horas. 

Críticas o catastróficas. Aquellas que causan daños de gran severidad y enorme 

impacto. Sus consecuencias no son reparables a corto plazo. 

 

¿Qué es una plantilla de plan de contingencia? 

Una plantilla de plan de contingencia proporciona un proceso paso a paso para 

comunicar elementos que se pueden implementar en caso de desastre o 

interrupción. El documento elimina las conjeturas de la planificación de 

emergencia, de modo que puede proteger los recursos, minimizar las 

interrupciones e identificar los contactos del equipo a los que recurrir.  

Puede comenzar el proceso de planificación de contingencias completando una 

plantilla de plan de contingencia para estar adecuadamente preparado. Al registrar 

información precisa y completa para estar preparado para una emergencia, puede 

determinar sus prioridades, la estrategia de reubicación y los detalles del plan de 

recuperación. Un plan de contingencia también lo ayuda a planificar las fases de 

recuperación de su organización, trabajar para garantizar la copia de seguridad de 

los registros, crear un plan de restauración, establecer un equipo de recuperación 

y asignar funciones a personas clave. 

 

Fases de un Plan de Contingencia empresario  

El plan de contingencias sigue el conocido ciclo de vida iterativo PDCA (plan-do-

check-act, es decir, planificar-hacer-comprobar-actuar). Nace de un análisis de 

riesgo donde, entre muchas amenazas, se identifican aquellas que afectan a la 

continuidad del negocio. Debe ser una descripción detallada y ha de incluir los 

siguientes puntos: 

 

❖ Identificación de recursos. - Las empresas tienen recursos que nunca 

pueden fallar y otros que son prescindibles. Debemos examinar la 

organización desde su interior para identificarlos.  
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❖ Identificación de riesgos clave. - Consiste básicamente en una evaluación 

de riesgos, buscando cuales son los que podrían atentar contra los 

recursos esenciales.  

 

❖ Clasificación de los riesgos según la prioridad. - Los riesgos se clasificarán 

en función del impacto que estos generen a la  

compañía. 

 

❖ Plan de acción (respaldo, emergencias y recuperación). - En esta fase se 

consideran y definen los diferentes planes de acción y las acciones que se 

llevaran a cabo en las diferentes fases de la incidencia (antes, durante y 

después) para contrarrestar el efecto negativo. 

 

❖ Difusión del Plan de Contingencia. - Por último, habrá que contemplar la 

puesta en funcionamiento del propio plan (fase ejecutiva), estableciendo un 

mecanismo que toda la empresa deberá conocer para que su utilidad sea 

real. Es imprescindible asegurarse de que la plantilla conoce cuáles son los 

pasos a seguir, con sesiones de formación y simulacros donde se pongan 

en marcha estos procedimientos. 

 

ISO 22301 

Vodafone. - Como el primer operador de telefonía móvil del mundo en obtener la 

certificación ISO 22301, Vodafone sigue estableciendo el estándar para la ISO 

22301: Gestión de la Continuidad de Negocio. La certificación demuestra los 

esfuerzos de Vodafone a la hora de ofrecer a los clientes un servicio más fiable y 

coherente, sin importar las circunstancias. También les ofrece una diferenciación 

en el servicio y una ventaja competitiva, además de la capacidad de cumplir todos 

los requisitos legales y los relativos a contingencias civiles.  
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Empresas del Sector Financiero. - Muchas instituciones financieras han 

implementado la ISO 22301 para garantizar la continuidad de sus operaciones, 

especialmente en un entorno cada vez más digitalizado y expuesto a ciber 

amenazas. Los sistemas de gestión de continuidad del negocio les permiten 

proteger los datos de los clientes, mantener los servicios financieros en 

funcionamiento y cumplir con los requisitos regulatorios.  

 

Empresas Manufactureras. - Se han beneficiado de la implementación de la ISO 

22301, especialmente aquellas que operan en sectores con alta dependencia de la 

cadena de suministro. Los planes de continuidad del negocio les permiten mitigar 

los riesgos asociados a interrupciones en la producción, como escasez de 

materiales o desastres naturales. 

 

 

 

 


