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INTRODUCCION

Con los delitos informaticos y la informatica forense se puede ver como afecta en la
seguridad y el cumplimiento de la ley en el mundo moderno. Los delitos informaticos
se refieren a actividades ilicitas que involucran el uso de sistemas informaticos,
redes y otros dispositivos electrénicos para cometer crimenes. Estos delitos
incluyen el robo de identidad, el acceso no autorizado a sistemas, el fraude digital,
la distribucion de malware, el ciberacoso y la violacién de la privacidad. La
sofisticacién de estas actividades va en aumento, al igual que la dependencia de la
sociedad de los sistemas digitales, lo que hace que el impacto de estos delitos sea

cada vez mas significativo.

La informatica forense, por otro lado, es la disciplina que se encarga de investigar y
analizar los dispositivos electronicos en busca de evidencia digital para esclarecer
crimenes y apoyar procesos judiciales. Esta rama de la forense combina
conocimientos de tecnologia, derecho y criminologia para identificar, preservar,
recuperar, analizar y presentar datos electrénicos que puedan servir como evidencia

en un juicio.



DESARROLLO DEL TEMA
1. OBJETIVOS

Adquirir y desarrollar los conceptos basicos sobre los delitos informaticos y la

informatica forense.

Concientizar e informar a los estudiantes sobre los riesgos y consecuencias de los

delitos informaticos mediante la informatica forense.

Dar a conocer que medidas debemos tomar para prevenir los delitos informaticos

con ayuda de la informatica forense.

Garantizar que la evidencia digital obtenida no esté corrupta y preservarla

adecuadamente para los delitos informaticos.

2. DELITOS INFORMATICOS Y LA INFORMATICA FORENSE

2.1. DELITOS INFORMATICOS
Un delito informatico es una actividad ilegal que se comete utilizando
dispositivos electronicos, redes, computadoras o sistemas informaticos,
con el objetivo de causar dafios, provocar pérdidas o impedir el uso de

los sistemas.

2.1.1. CARACTERISTICAS DE LOS DELITOS INFORMATICOS

e Son conductas criminales de cuello blanco, esto significa que solo un
determinado numero de personas con ciertos conocimientos técnicos
los pueden cometer, ya que exige ser experto en sistemas.

e Son acciones ilicitas de delincuentes profesionales, que aprovechan
una ocasion creada por el sistema tecnoloégico y econdémico para
aprovechar a usuarios vulnerables.

e Provocan serias pérdidas econdmicas, que dependeran del tipo de
delito digital de que se trate. Actualmente la fuga de datos es muy

comun y su valor es muchas veces inconmensurable.



e Se producen en pocos segundos y sin necesidad de presencia fisica.
La actividad delictual es a través de dispositivos electréonicos remotos.

e Presentan grandes dificultades para su comprobacion debido a su
caracter técnico, los expertos que los cometen saben como ocultar sus

huellas digitales.

2.1.2. TIPOS DE DELITOS INFORMATICOS

¢ Pishing de ingenieria social

Se trata de un fraude en informatica que puede abarcar desde la
suplantacion de identidad online hasta esquemas de phishing
destinados a engafiar a los usuarios para revelar informacion
confidencial. Normalmente, los ciberdelincuentes se disfrazan de
entidades confiables para obtener informacion personal, como nombres

de usuario y contrasefas.

Un ejemplo clasico es el envio de correos electrénicos falsos que
aparentan ser de servicios reconocidos, como el banco o la compaiia
de la luz, en los que se solicita informacion confidencial. Tan
sofisticados que incluso llegan a ser dificiles de detectar para usuarios

experimentados.

e Delito de acceso ilegal o hacking
El acceso ilegal a sistemas informaticos, comunmente conocido como
hacking, es un delito cibernético que puede tener consecuencias muy
graves. Los hackers utilizan sus habilidades para infiltrarse en sistemas,
acceder a datos confidenciales y, en algunos casos, interrumpir el

funcionamiento normal de las plataformas digitales.



Un ejemplo habitual es el ataque a bases de datos gubernamentales,
donde los hackers pueden obtener informacioén sensible y llegar incluso

a comprometer la seguridad nacional.

e Delitos contra la propiedad intelectual

El robo de propiedad intelectual es otro tipo de delito informatico que ha
ido ganando relevancia en los ultimos afos. Los ciberdelincuentes
pueden copiar, distribuir o robar elementos relacionados con la
propiedad intelectual, como software, disefios o datos exclusivos,
generando pérdidas significativas tanto a particulares como a

empresas.

Los ejemplos mas habituales incluyen la pirateria de software y la
distribucion no autorizada de contenidos protegidos por derechos de
autor, afectando principalmente a la industria del entretenimiento y de

la tecnologia.

e Ataques de denegacion de servicio
Estos delitos cibernéticos tienen por objetivo incapacitar servicios online
inundandolos con trafico falso. Debido a ello, grandes plataformas y
paginas web pueden ser inutilizados temporalmente, como ha ocurrido
en algunas ocasiones en ataques a servicios financieros vy

gubernamentales.

e Amenazas de sextorsion
Los delincuentes amenazan con revelar informacion comprometedora,
como imagenes intimas, a menos que se pague un rescate. Este tipo

de delito afecta la privacidad y la seguridad emocional de las victimas.



2.2.INFORMATICA FORENCE

La informatica forense se refiere a un conjunto de procedimientos y técnicas
metodoldgicas para identificar, recolectar, preservar, extraer, interpretar,
documentar y presentar las evidencias del equipamiento de computacion de manera
que estas evidencias sean aceptables durante un procedimiento legal o

administrativo en un juzgado.

2.2.1. FASES DE LA INFORMATICA FORENSE:
Estudio del caso: tiene que ver con la idea inicial del problema que nos
vamos a encontrar.
Adquisicion de evidencias: es la copia completa del dispositivo que
vamos a analizar.
Analisis de evidencias: en este punto, analizamos las evidencias
adquiridas en el punto dos, para buscar las pruebas o indicios.
Elaboracion del informe: aqui plasmamos en un informe todos los

procedimientos realizados y el resultado de nuestro analisis.

2.2.2. Tipos de informéatica forense
De sistemas operativos:
Se trata de un proceso de recuperacion de informacion util del sistema
operativo del dispositivo. El objetivo de la informética forense de sistemas
operativos es adquirir evidencia contra el ciberdelincuente.
De redes:
Consiste en recopilar, monitorear y analizar las actividades de la red para
descubrir el origen de ataques, virus o violaciones de seguridad.
Usualmente se utiliza para identificar trafico sospechoso y prevenir
ataques.
En dispositivos moviles:
Su objetivo es recuperar evidencias digitales o datos de un dispositivo

movil.



En la nube o Cloud:
Se trata de una combinacion de la computacion en la nube y el analisis

forense digital.
3. DETECION DE DELITOS INFORMATICOS EN LA INFORMATICA FORENSE

Para identificar un delito informatico en la informatica forense, se analizan los
dispositivos involucrados en el caso para encontrar evidencia relevante. Este
proceso puede incluir: Extraer los datos de los dispositivos, Recuperar archivos,
Identificar los metadatos, Detectar malware y trafico sospechoso en las redes,

Reconstruir los eventos.

4. APLICACION DE LA INFORMATICA FORENSE EN LOS DELITOS
INFORMATICOS

La informatica forense es una rama de la ciberseguridad que se utiliza para
investigar delitos informaticos, como el robo de identidad, el fraude electrénico, la

pirateria, la distribucién de malware, entre otros.
La informatica forense se aplica en los delitos informéticos de la siguiente manera:

o ldentificar vulnerabilidades: Se utiliza para identificar vulnerabilidades en

la ciberseguridad.

« Responder aincidentes: Se utiliza para responder a intrusiones y otros

incidentes.

e« Recuperar archivos: Los expertos forenses pueden recuperar archivos

eliminados.
o Rastrear accesos: Se puede rastrear accesos no autorizados.
o ldentificar exfiltraciones: Se puede identificar exfiltraciones de datos.

o Extraer datos: Se puede extraer datos de teléfonos maviles, analizar

aplicaciones, recuperar mensajes y analizar ubicaciones GPS.



MARCO TEORICO
Pishing de ingenieria social

Se trata de un fraude en informatica que puede abarcar desde la suplantacién de
identidad online hasta esquemas de phishing destinados a enganar a los usuarios
para revelar informacion confidencial. Normalmente, los ciberdelincuentes se
disfrazan de entidades confiables para obtener informacién personal, como

nombres de usuario y contrasefas.
Delito de acceso ilegal o hacking

El acceso ilegal a sistemas informaticos, cominmente conocido como hacking, es
un delito cibernético que puede tener consecuencias muy graves. Los hackers
utilizan sus habilidades para infiltrarse en sistemas, acceder a datos confidenciales
y, en algunos casos, interrumpir el funcionamiento normal de las plataformas

digitales.
Delitos contra la propiedad intelectual

El robo de propiedad intelectual es otro tipo de delito informatico que ha ido ganando
relevancia en los ultimos afos. Los ciberdelincuentes pueden copiar, distribuir o
robar elementos relacionados con la propiedad intelectual, como software, disefios
o datos exclusivos, generando pérdidas significativas tanto a particulares como a

empresas.
Ataques de denegacion de servicio

Estos delitos cibernéticos tienen por objetivo incapacitar servicios online
inundandolos con tréafico falso. Debido a ello, grandes plataformas y paginas web
pueden ser inutilizados temporalmente, como ha ocurrido en algunas ocasiones en

ataques a servicios financieros y gubernamentales.
Amenazas de sextorsion

Los delincuentes amenazan con revelar informacion comprometedora, como
imagenes intimas, a menos que se pague un rescate. Este tipo de delito afecta la

privacidad y la seguridad emocional de las victimas.



Informatica

La informatica es la ciencia que estudia como se puede almacenar, procesar y

transmitir la informacion mediante sistemas de computacion de manera automatica.
Forense

El término se utiliza para describir las practicas y técnicas aplicadas en el ambito

judicial, especialmente aquellas relacionadas con lo legal.
Sistema operativo

El sistema operativo es el software que coordina y dirige todos los servicios y
aplicaciones que utiliza el usuario en una computadora, por eso es el mas

importante y fundamental.
Redes

Se entiende por Red a la interconexién de un niumero determinado de computadores
mediante dispositivos alambricos o inalambricos que, mediante impulsos eléctricos,
ondas electromagnéticas u otros medios fisicos, les permiten enviar y recibir
informacion en paquetes de datos, compartir sus recursos y actuar como un

conjunto organizado.
Dispositivos méviles

Los dispositivos moviles son equipos de caracter portatil que poseen diversas
caracteristicas tecnoldgicas, entre ellas algun sistema operativo movil (iOS,

Android), pantalla tactil, camara de fotos y bateria recargable.
La nube

La nube es una red de servidores distribuidos por todo el mundo que estan
operativos 24 horas al dia los 365 dias del afio y que funcionan como un unico
ecosistema para que podamos almacenar todo tipo de datos, programas vy

plataformas informaticas.



ANEXOS

ANEXO 1:

Caso Enron (2001): El escandalo de la empresa Enron es uno de los casos de
fraude corporativo mas notorios de la historia. La informatica forense ayudoé a
recuperar correos electronicos y documentos financieros que demostraron la

manipulacion de cuentas y condujeron a condenas para los responsables.
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ANEXO 2:

Caso TJX (2007): La cadena minorista TJX sufri6 un masivo robo de datos de
tarjetas de crédito. La informatica forense rastred a los ciberdelincuentes y fue

fundamental para resolver el caso y mejorar la seguridad de datos.
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ANEXO 3:

Caso Casey Anthony (2011): La madre acusada de asesinar a su hija, Caylee
Anthony, fue absuelta en gran parte debido a las pruebas forenses digitales, como

busquedas en Internet y mensajes de texto que planteaban dudas sobre las

circunstancias de la muerte.
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ANEXO 4:

Caso Silk Road (2013): La plataforma de comercio de drogas en linea Silk Road fue
cerrada por el FBI. La informatica forense permitio rastrear transacciones de Bitcoin

y desenmascarar a su fundador, Ross Ulbricht.

Cannabis 7,050
Dissociatives 790
Ecstasy 829
Opioids 382
Other 450
Precursors 59
Prescription 1,42

» Silk Road

anonymous marketplace
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ANEXO 5:

Caso Sony Pictures (2014): Sony Pictures fue victima de un ciberataque devastador.

La informatica forense demostré que Corea del Norte estaba detras del ataque, lo

que llevd a tensiones diplomaticas entre paises.

13



ANEXO 6:

Caso Apple vs. FBI (2016): El FBI solicitd la ayuda de Apple para desbloquear el
iPhone de un terrorista. Este caso plante6 cuestiones sobre la privacidad y la

seguridad de los dispositivos moviles.

14



ANEXO 7:

Caso Equifax (2017): Equifax, una agencia de informes crediticios, sufrié una brecha
de seguridad masiva. La informatica forense se utilizé para investigar el ataque y

evaluar el impacto en la privacidad de millones de personas.

| BREACHED

B got::
-
« T I

— D

e
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ANEXO 8:

Caso Cambridge Analytica (2018): El escandalo de Cambridge Analytica involucrd
la recopilacion no autorizada de datos de millones de usuarios de Facebook. La
informatica forense fue esencial para rastrear el flujo de datos y las actividades de

la empresa.

..',‘_ .‘_;. :

Cambridge
Analytica

facebook
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ANEXO 9:

Caso SolarWinds (2020): El ataque a SolarWinds afecté a numerosas agencias

gubernamentales de EE. UU. y empresas. La informatica forense fue crucial para

determinar la magnitud del ataque y la identificacion de los actores detras de él.

-
solarwingds -

-
solarwinds 7
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CONCLUCION

En conclusién, la aplicacion de la informatica forense en los delitos informaticos es
un proceso esencial para enfrentar las recientes amenazas del cibercrimen en un
mundo actual. La informatica forense permite no solo identificar y recolectar
evidencia digital de manera rigurosa y cuidadosa, sino también analizarla y
presentarla de forma que sea admisible en tribunales, identificando los delitos

informaticos.
RECOMENDACIONES

eLa mejor forma de evitar situaciones o actos delictivos informaticos es
estableciendo controles, pero la mejor forma de defenderse es promover una

cultura de seguridad en los hogares y organizaciones.

e Capacitacidon constante para fomentar y mejorar el uso de herramientas forenses,
esto incluye traer expertos de otros paises en donde estas técnicas son de uso

general y su nivel de experiencia es mas optimo.

¢ Aprovechar al maximo las diferentes leyes que existen acerca del tema informatico
en nuestro pais, para desarrollar aun mas el uso de la informatica como
herramienta de apoyo para los diferentes entes de la policia nacional involucrados

directamente con la investigacion de delitos.

¢ Actualice regularmente su sistema operativo y el software instalado en su equipo,
poniendo especial atencidn a las actualizaciones de su navegador web. Estar al
dia con las actualizaciones, asi como aplicar los parches de seguridad
recomendados por los fabricantes, le ayudara a prevenir la posible intrusion de

hackers y la aparicion de nuevos virus.
e Instale un Antivirus y actualicelo con frecuencia. Analice con su antivirus todos los
dispositivos de almacenamiento de datos que utilice y todos los archivos nuevos,

especialmente aquellos archivos descargados de internet.

18



¢ Utilice contrasefnas seguras, es decir, aquellas compuestas por ocho caracteres,
como minimo, y que combinen letras, numeros y simbolos. Es conveniente,
ademas, que modifigue sus contrasefas con frecuencia. En especial, le
recomendamos que cambie la clave de su cuenta de correo si accede con

frecuencia desde equipos publicos.

e Navegue por paginas web seguras y de confianza. Para diferenciarlas identifique
si dichas paginas tienen algun sello o certificado que garanticen su calidad y

fiabilidad. Extreme la precaucion si va a realizar compras online o va a facilitar

informacién confidencial a través de internet.

19
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