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INTRODUCCIÓN 

Con los delitos informáticos y la informática forense se puede ver como afecta en la 

seguridad y el cumplimiento de la ley en el mundo moderno. Los delitos informáticos 

se refieren a actividades ilícitas que involucran el uso de sistemas informáticos, 

redes y otros dispositivos electrónicos para cometer crímenes. Estos delitos 

incluyen el robo de identidad, el acceso no autorizado a sistemas, el fraude digital, 

la distribución de malware, el ciberacoso y la violación de la privacidad. La 

sofisticación de estas actividades va en aumento, al igual que la dependencia de la 

sociedad de los sistemas digitales, lo que hace que el impacto de estos delitos sea 

cada vez más significativo. 

La informática forense, por otro lado, es la disciplina que se encarga de investigar y 

analizar los dispositivos electrónicos en busca de evidencia digital para esclarecer 

crímenes y apoyar procesos judiciales. Esta rama de la forense combina 

conocimientos de tecnología, derecho y criminología para identificar, preservar, 

recuperar, analizar y presentar datos electrónicos que puedan servir como evidencia 

en un juicio. 
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DESARROLLO DEL TEMA 

1. OBJETIVOS 

Adquirir y desarrollar los conceptos básicos sobre los delitos informáticos y la 

informática forense. 

Concientizar e informar a los estudiantes sobre los riesgos y consecuencias de los 

delitos informáticos mediante la informática forense. 

Dar a conocer que medidas debemos tomar para prevenir los delitos informáticos 

con ayuda de la informática forense.  

Garantizar que la evidencia digital obtenida no esté corrupta y preservarla 

adecuadamente para los delitos informáticos. 

 

2. DELITOS INFORMATICOS Y LA INFORMATICA FORENSE 

 

2.1. DELITOS INFORMATICOS 

Un delito informático es una actividad ilegal que se comete utilizando 

dispositivos electrónicos, redes, computadoras o sistemas informáticos, 

con el objetivo de causar daños, provocar pérdidas o impedir el uso de 

los sistemas. 

 

2.1.1. CARACTERISTICAS DE LOS DELITOS INFORMATICOS 

• Son conductas criminales de cuello blanco, esto significa que solo un 

determinado número de personas con ciertos conocimientos técnicos 

los pueden cometer, ya que exige ser experto en sistemas. 

• Son acciones ilícitas de delincuentes profesionales, que aprovechan 

una ocasión creada por el sistema tecnológico y económico para 

aprovechar a usuarios vulnerables. 

• Provocan serias pérdidas económicas, que dependerán del tipo de 

delito digital de que se trate. Actualmente la fuga de datos es muy 

común y su valor es muchas veces inconmensurable. 
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• Se producen en pocos segundos y sin necesidad de presencia física. 

La actividad delictual es a través de dispositivos electrónicos remotos. 

• Presentan grandes dificultades para su comprobación debido a su 

carácter técnico, los expertos que los cometen saben como ocultar sus 

huellas digitales. 

 

2.1.2. TIPOS DE DELITOS INFORMATICOS 

 

• Pishing de ingeniería social 

 

Se trata de un fraude en informática que puede abarcar desde la 

suplantación de identidad online hasta esquemas de phishing 

destinados a engañar a los usuarios para revelar información 

confidencial. Normalmente, los ciberdelincuentes se disfrazan de 

entidades confiables para obtener información personal, como nombres 

de usuario y contraseñas.  

 

Un ejemplo clásico es el envío de correos electrónicos falsos que 

aparentan ser de servicios reconocidos, como el banco o la compañía 

de la luz, en los que se  solicita información confidencial. Tan 

sofisticados que incluso llegan a ser difíciles de detectar para usuarios 

experimentados. 

 

 

• Delito de acceso ilegal o hacking 

El acceso ilegal a sistemas informáticos, comúnmente conocido como 

hacking, es un delito cibernético que puede tener consecuencias muy 

graves. Los hackers utilizan sus habilidades para infiltrarse en sistemas, 

acceder a datos confidenciales y, en algunos casos, interrumpir el 

funcionamiento normal de las plataformas digitales.  
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Un ejemplo habitual es el ataque a bases de datos gubernamentales, 

donde los hackers pueden obtener información sensible y llegar incluso 

a comprometer la seguridad nacional. 

 

• Delitos contra la propiedad intelectual 

El robo de propiedad intelectual es otro tipo de delito informático que ha 

ido ganando relevancia en los últimos años. Los ciberdelincuentes 

pueden copiar, distribuir o robar elementos relacionados con la 

propiedad intelectual, como software, diseños o datos exclusivos, 

generando pérdidas significativas tanto a particulares como a 

empresas. 

 

Los ejemplos más habituales incluyen la piratería de software y la 

distribución no autorizada de contenidos protegidos por derechos de 

autor, afectando principalmente a la industria del entretenimiento y de 

la tecnología. 

 

• Ataques de denegación de servicio  

Estos delitos cibernéticos tienen por objetivo incapacitar servicios online 

inundándolos con tráfico falso. Debido a ello, grandes plataformas y 

páginas web pueden ser inutilizados temporalmente, como ha ocurrido 

en algunas ocasiones en ataques a servicios financieros y 

gubernamentales. 

 

• Amenazas de sextorsión 

Los delincuentes amenazan con revelar información comprometedora, 

como imágenes íntimas, a menos que se pague un rescate. Este tipo 

de delito afecta la privacidad y la seguridad emocional de las víctimas. 
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2.2.INFORMATICA FORENCE 

La informática forense se refiere a un conjunto de procedimientos y técnicas 

metodológicas para identificar, recolectar, preservar, extraer, interpretar, 

documentar y presentar las evidencias del equipamiento de computación de manera 

que estas evidencias sean aceptables durante un procedimiento legal o 

administrativo en un juzgado.  

2.2.1. FASES DE LA INFORMÁTICA FORENSE: 

Estudio del caso: tiene que ver con la idea inicial del problema que nos 

vamos a encontrar. 

Adquisición de evidencias: es la copia completa del dispositivo que 

vamos a analizar. 

Análisis de evidencias: en este punto, analizamos las evidencias 

adquiridas en el punto dos, para buscar las pruebas o indicios. 

Elaboración del informe: aquí plasmamos en un informe todos los 

procedimientos realizados y el resultado de nuestro análisis. 

 

 

2.2.2. Tipos de informática forense 

De sistemas operativos:  

Se trata de un proceso de recuperación de información útil del sistema 

operativo del dispositivo. El objetivo de la informática forense de sistemas 

operativos es adquirir evidencia contra el ciberdelincuente. 

De redes: 

Consiste en recopilar, monitorear y analizar las actividades de la red para 

descubrir el origen de ataques, virus o violaciones de seguridad. 

Usualmente se utiliza para identificar tráfico sospechoso y prevenir 

ataques.  

En dispositivos móviles:  

Su objetivo es recuperar evidencias digitales o datos de un dispositivo 

móvil.  
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En la nube o Cloud:  

Se trata de una combinación de la computación en la nube y el análisis 

forense digital.   

3. DETECIÓN DE DELITOS INFORMATICOS EN LA INFORMATICA FORENSE 

Para identificar un delito informático en la informática forense, se analizan los 

dispositivos involucrados en el caso para encontrar evidencia relevante. Este 

proceso puede incluir: Extraer los datos de los dispositivos, Recuperar archivos, 

Identificar los metadatos, Detectar malware y tráfico sospechoso en las redes, 

Reconstruir los eventos. 

 

4. APLICACIÓN DE LA INFORMATICA FORENSE EN LOS DELITOS 

INFORMATICOS 

La informática forense es una rama de la ciberseguridad que se utiliza para 

investigar delitos informáticos, como el robo de identidad, el fraude electrónico, la 

piratería, la distribución de malware, entre otros.  

La informática forense se aplica en los delitos informáticos de la siguiente manera: 

• Identificar vulnerabilidades: Se utiliza para identificar vulnerabilidades en 

la ciberseguridad.  

• Responder a incidentes: Se utiliza para responder a intrusiones y otros 

incidentes.  

• Recuperar archivos: Los expertos forenses pueden recuperar archivos 

eliminados.  

• Rastrear accesos: Se puede rastrear accesos no autorizados.  

• Identificar exfiltraciones: Se puede identificar exfiltraciones de datos.  

• Extraer datos: Se puede extraer datos de teléfonos móviles, analizar 

aplicaciones, recuperar mensajes y analizar ubicaciones GPS.  
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MARCO TEORICO 

Pishing de ingeniería social 

Se trata de un fraude en informática que puede abarcar desde la suplantación de 

identidad online hasta esquemas de phishing destinados a engañar a los usuarios 

para revelar información confidencial. Normalmente, los ciberdelincuentes se 

disfrazan de entidades confiables para obtener información personal, como 

nombres de usuario y contraseñas.  

Delito de acceso ilegal o hacking 

El acceso ilegal a sistemas informáticos, comúnmente conocido como hacking, es 

un delito cibernético que puede tener consecuencias muy graves. Los hackers 

utilizan sus habilidades para infiltrarse en sistemas, acceder a datos confidenciales 

y, en algunos casos, interrumpir el funcionamiento normal de las plataformas 

digitales.  

Delitos contra la propiedad intelectual 

El robo de propiedad intelectual es otro tipo de delito informático que ha ido ganando 

relevancia en los últimos años. Los ciberdelincuentes pueden copiar, distribuir o 

robar elementos relacionados con la propiedad intelectual, como software, diseños 

o datos exclusivos, generando pérdidas significativas tanto a particulares como a 

empresas. 

Ataques de denegación de servicio  

Estos delitos cibernéticos tienen por objetivo incapacitar servicios online 

inundándolos con tráfico falso. Debido a ello, grandes plataformas y páginas web 

pueden ser inutilizados temporalmente, como ha ocurrido en algunas ocasiones en 

ataques a servicios financieros y gubernamentales. 

Amenazas de sextorsión 

Los delincuentes amenazan con revelar información comprometedora, como 

imágenes íntimas, a menos que se pague un rescate. Este tipo de delito afecta la 

privacidad y la seguridad emocional de las víctimas. 
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Informática 

La informática es la ciencia que estudia cómo se puede almacenar, procesar y 

transmitir la información mediante sistemas de computación de manera automática. 

Forense 

El término se utiliza para describir las prácticas y técnicas aplicadas en el ámbito 

judicial, especialmente aquellas relacionadas con lo legal. 

Sistema operativo 

El sistema operativo es el software que coordina y dirige todos los servicios y 

aplicaciones que utiliza el usuario en una computadora, por eso es el más 

importante y fundamental.  

Redes 

Se entiende por Red a la interconexión de un número determinado de computadores  

mediante dispositivos alámbricos o inalámbricos que, mediante impulsos eléctricos, 

ondas electromagnéticas u otros medios físicos, les permiten enviar y recibir 

información en paquetes de datos, compartir sus recursos y actuar como un 

conjunto organizado. 

Dispositivos móviles 

Los dispositivos móviles son equipos de carácter portátil que poseen diversas 

características tecnológicas, entre ellas algún sistema operativo móvil (iOS, 

Android), pantalla táctil, cámara de fotos y batería recargable. 

La nube 

La nube es una red de servidores distribuidos por todo el mundo que están 

operativos 24 horas al día los 365 días del año y que funcionan como un único 

ecosistema para que podamos almacenar todo tipo de datos, programas y 

plataformas informáticas. 
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ANEXOS 

ANEXO 1:  

Caso Enron (2001): El escándalo de la empresa Enron es uno de los casos de 

fraude corporativo más notorios de la historia. La informática forense ayudó a 

recuperar correos electrónicos y documentos financieros que demostraron la 

manipulación de cuentas y condujeron a condenas para los responsables. 
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ANEXO 2:  

Caso TJX (2007): La cadena minorista TJX sufrió un masivo robo de datos de 

tarjetas de crédito. La informática forense rastreó a los ciberdelincuentes y fue 

fundamental para resolver el caso y mejorar la seguridad de datos. 
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ANEXO 3:  

Caso Casey Anthony (2011): La madre acusada de asesinar a su hija, Caylee 

Anthony, fue absuelta en gran parte debido a las pruebas forenses digitales, como 

búsquedas en Internet y mensajes de texto que planteaban dudas sobre las 

circunstancias de la muerte. 
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ANEXO 4: 

Caso Silk Road (2013): La plataforma de comercio de drogas en línea Silk Road fue 

cerrada por el FBI. La informática forense permitió rastrear transacciones de Bitcoin 

y desenmascarar a su fundador, Ross Ulbricht. 
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ANEXO 5: 

Caso Sony Pictures (2014): Sony Pictures fue víctima de un ciberataque devastador. 

La informática forense demostró que Corea del Norte estaba detrás del ataque, lo 

que llevó a tensiones diplomáticas entre países. 
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ANEXO 6:  

Caso Apple vs. FBI (2016): El FBI solicitó la ayuda de Apple para desbloquear el 

iPhone de un terrorista. Este caso planteó cuestiones sobre la privacidad y la 

seguridad de los dispositivos móviles. 
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ANEXO 7:  

Caso Equifax (2017): Equifax, una agencia de informes crediticios, sufrió una brecha 

de seguridad masiva. La informática forense se utilizó para investigar el ataque y 

evaluar el impacto en la privacidad de millones de personas. 
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ANEXO 8:  

Caso Cambridge Analytica (2018): El escándalo de Cambridge Analytica involucró 

la recopilación no autorizada de datos de millones de usuarios de Facebook. La 

informática forense fue esencial para rastrear el flujo de datos y las actividades de 

la empresa. 
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ANEXO 9:  

Caso SolarWinds (2020): El ataque a SolarWinds afectó a numerosas agencias 

gubernamentales de EE. UU. y empresas. La informática forense fue crucial para 

determinar la magnitud del ataque y la identificación de los actores detrás de él. 
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CONCLUCIÓN 

En conclusión, la aplicación de la informática forense en los delitos informáticos es 

un proceso esencial para enfrentar las recientes amenazas del cibercrimen en un 

mundo actual. La informática forense permite no solo identificar y recolectar 

evidencia digital de manera rigurosa y cuidadosa, sino también analizarla y 

presentarla de forma que sea admisible en tribunales, identificando los delitos 

informáticos. 

 RECOMENDACIONES 

• La mejor forma de evitar situaciones o actos delictivos informáticos es 

estableciendo controles, pero la mejor forma de defenderse es promover una 

cultura de seguridad en los hogares y organizaciones. 

 

• Capacitación constante para fomentar y mejorar el uso de herramientas forenses, 

esto incluye traer expertos de otros países en donde estas técnicas son de uso 

general y su nivel de experiencia es más óptimo. 

 

• Aprovechar al máximo las diferentes leyes que existen acerca del tema informático 

en nuestro país, para desarrollar aún más el uso de la informática como 

herramienta de apoyo para los diferentes entes de la policía nacional involucrados 

directamente con la investigación de delitos. 

 

• Actualice regularmente su sistema operativo y el software instalado en su equipo, 

poniendo especial atención a las actualizaciones de su navegador web. Estar al 

día con las actualizaciones, así como aplicar los parches de seguridad 

recomendados por los fabricantes, le ayudará a prevenir la posible intrusión de 

hackers y la aparición de nuevos virus. 

 

• Instale un Antivirus y actualícelo con frecuencia. Analice con su antivirus todos los 

dispositivos de almacenamiento de datos que utilice y todos los archivos nuevos, 

especialmente aquellos archivos descargados de internet. 
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• Utilice contraseñas seguras, es decir, aquellas compuestas por ocho caracteres, 

como mínimo, y que combinen letras, números y símbolos. Es conveniente, 

además, que modifique sus contraseñas con frecuencia. En especial, le 

recomendamos que cambie la clave de su cuenta de correo si accede con 

frecuencia desde equipos públicos. 

 

• Navegue por páginas web seguras y de confianza. Para diferenciarlas identifique 

si dichas páginas tienen algún sello o certificado que garanticen su calidad y 

fiabilidad. Extreme la precaución si va a realizar compras online o va a facilitar 

información confidencial a través de internet. 
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