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INFORME DE AUDITORIA TIC - CASO SENASIR
INTRODUCCION

La auditoria de Tecnologias de la Informacion y Comunicacion (TIC) se ha consolidado
como un pilar fundamental para asegurar la eficiencia, transparencia y seguridad en la
gestion publica. El presente informe aborda de manera integral el caso del Servicio Nacional
del Sistema de Reparto (SENASIR), una institucion critica encargada del pago de rentas a
jubilados en Bolivia, cuya operatividad recae, en gran medida, en la robustez y fiabilidad de
sus sistemas TIC. Se presentan hallazgos de alto impacto, interpretados bajo el estricto
marco normativo de la Norma Especifica NE/CE-017 de la Contraloria General del Estado,
asi como desde la perspectiva moderna de la Gestion Tecnologica. El objetivo es proponer
mejoras estructurales, sostenibles y de gran alcance para la institucion.

JUSTIFICACION

La necesidad de esta auditoria en el SENASIR es imperante y multifacética. En primer lugar,
la institucion gestiona un proceso de vital importancia social: el pago de rentas a jubilados,
lo que implica el manejo de informacién altamente sensible y grandes voliumenes de
transacciones financieras. Cualquier falla en sus sistemas TIC puede traducirse
directamente en retrasos, errores en los pagos, o incluso la privacién de un derecho
fundamental para miles de ciudadanos.

En segundo lugar, el informe de auditoria previa ya ha revelado la existencia de deficiencias
criticas como registros huérfanos, ausencia de llaves primarias, falta de respaldos y
vulnerabilidades de seguridad que exponen a la institucion a riesgos financieros

significativos (pagos indebidos, fraude) y operativos (interrupcion del servicio, pérdida de
datos). Estas deficiencias no solo representan un riesgo para los beneficiarios, sino también
para el erario publico y la integridad de la gestion gubernamental.

Finalmente, en el contexto de una administraciéon publica moderna y transparente, la
fiabilidad de los sistemas TIC es un requisito fundamental para la rendicion de cuentas y el
cumplimiento normativo. La Ley 1178 y la Norma NE/CE-017 exigen que las entidades
publicas garanticen una gestion eficiente y segura de sus recursos, incluyendo los
tecnoldgicos. La presente auditoria se justifica, por tanto, como una herramienta esencial
para identificar las brechas existentes, cuantificar los riesgos y proponer soluciones
estructurales que permitan al SENASIR cumplir su misién con la eficacia y transparencia
que la ciudadania merece.

ALCANCE
Entidad Auditada: Servicio Nacional del Sistema de Reparto (SENASIR)
Periodo Auditado: Enero de 2011 a agosto de 2012

Objeto de la Auditoria: Procesos y sistemas informaticos vinculados directamente al pago
de rentas y la administracion de beneficiarios.

Sistemas Auditados: Un total de 14 sistemas, incluyendo los criticos RENAPEVI (Registro
Nacional de Personas con Vejez), PADME (Planilla de Pagos y Datos de Pagos), SISP
(Sistema de Informacion de Seguro de Pensién), entre otros. La interdependencia de estos
sistemas hacia crucial una evaluacién integral.
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La evaluacion se ha realizado en el marco de las Normas de Auditoria Gubernamental
vigentes durante la auditoria, especificamente’ la NAG 270.

METODOLOGIA GENERAL DEL INFORME

La auditoria al SENASIR se llevé a cabo siguiendo meticulosamente los principios y
lineamientos establecidos en la NE/CE-017, garantizando un proceso estructurado y
basado en evidencia:

PLANIFICACION:

(o]

Se identificaron los sistemas criticos involucrados en el pago de rentas
(RENAPEVI, PADME, SISP) como el nucleo del alcance.

Se realizé un analisis preliminar de riesgos, priorizando aquellos con mayor
impacto potencial en el pago a jubilados (ej. integridad de datos,
disponibilidad del sistema).

Se definié el alcance temporal (enero 2011 a agosto 2012) y se elaboré un
plan de auditoria detallado, especificando la metodologia de pruebas, los
recursos necesarios y los hitos.

SUPERVISION Y EJECUCION:

(o]

Se implementaron pruebas de integridad de datos exhaustivas, utilizando
consultas SQL (Structured Query Language) directas sobre las bases de
datos para identificar anomalias, registros huérfanos o duplicados.

Se evaludé el cumplimiento normativo interno y externo, recolectando
evidencia técnica mediante revisiones de configuraciones, logs de sistemay
documentos.

Se realizaron entrevistas con personal clave de Tl y usuarios finales, y se
llevé a cabo una observacién directa de los procesos de operacion de los
sistemas, identificando flujos de trabajo y puntos de control.

EVALUACION DE CONTROL INTERNO TIC:

(0]

Se audité la configuracion y el uso de Active Directory (Servicios de Dominio
de Active Directory - AD DS), evaluando la gestion de permisos, roles y
perfiles de usuario, asi como la segregacion de funciones.

Se verificé la existencia y funcionalidad de planes de respaldo, recuperacién
y continuidad de negocio/desastre (DRP/BCP). Se constato la inexistencia
de estos planes, lo que representé un hallazgo critico.

Se analizé la documentacion técnica disponible de los sistemas (manuales
de usuario, especificaciones de disefio, diagramas de arquitectura),
encontrandola incompleta y desactualizada.

OBTENCION DE EVIDENCIA:
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o Se extrajo y validé informacioén directamente de las bases de datos SQL
Server, incluyendo tablas de rentistas, pagos, historial de transacciones y
perfiles de usuario. Se generaron reportes detallados y se utilizaron
herramientas de andlisis de datos.

La documentacién de hallazgos se realiz con rigor, incluyendo capturas de
pantalla, reportes de consultas SQL, matrices de riesgo con valoracion de
impacto y probabilidad, y declaraciones de personal involucrado.

INFORME FINAL:

o EI informe se estructuré siguiendo los lineamientos de la NE/CE-017,
presentando claramente los objetivos, el alcance, la metodologia, los
hallazgos, las conclusiones y las recomendaciones.

Se incluyeron 12 recomendaciones especificas, clasificadas en areas clave
como integridad de datos, seguridad, software de aplicacion y gestion
tecnoldgica, cada una con un impacto claro en la mejora institucional.

Esta aplicacion rigurosa de la NE/CE-017 permitié una auditoria no solo eficaz y basada en
evidencia técnica contundente, sino también una que proporcioné propuestas concretas y
accionables para la mejora estructural del SENASIR.

MARCO ESTRATEGICO INSTITUCIONAL
MISION

La misién del Servicio Nacional del Sistema de Reparto (SENASIR) es garantizar la correcta
y oportuna administracion y pago de las rentas del Sistema de Reparto, asegurando los
derechos de los jubilados y beneficiarios, con transparencia y eficiencia, contribuyendo a la
seguridad social y al bienestar de la poblacion boliviana.

VISION

Ser una institucion lider y referente en la administracién de la seguridad social, reconocida
por su excelencia en la gestion de rentas del Sistema de Reparto, la fiabilidad de sus
procesos tecnolégicos y el compromiso con la mejora continua, para brindar un servicio de
calidad y confianza a los jubilados y al Estado boliviano.

OBJETIVOS
Objetivo General:

o Administrar de manera eficiente y transparente el Sistema de Reparto para
asegurar el pago de rentas a los beneficiarios de acuerdo a la normativa
vigente.

Objetivos Especificos:

o Garantizar la integridad, confiabilidad y seguridad de la informacién de los
rentistas y de los procesos de pago.
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Optimizar los procesos de liquidaciéon y pago de rentas, reduciendo errores
y tiempos de atencion.

Mantener una infraestructura tecnoldgica robusta y segura que soporte las
operaciones criticas de la institucion.

Promover una cultura organizacional de mejora continua y uso estratégico
de las Tecnologias de la Informacién.

Cumplir estrictamente con la normativa legal y administrativa aplicable a la
gestion de recursos publicos y la seguridad social.

Objetivos Estratégicos:

o Consolidar la transformacion digital del SENASIR para una gestiéon basada
en datos confiables y sistemas seguros.

Minimizar el riesgo de fraudes y pagos indebidos a través de controles
tecnoldgicos avanzados.

Fortalecer la capacidad institucional para la toma de decisiones basada en
informacion oportuna y precisa.

Posicionar a SENASIR como un referente de transparencia y eficiencia en la
administracion publica.

Objetivos Operativos:

o Implementar un sistema de gestion de calidad de datos que reduzca las
inconsistencias a un umbral definido.

Establecer un Plan de Continuidad de Negocio y Recuperacion ante
Desastres (DRP/BCP) totalmente funcional y probado.

Adoptar un Ciclo de Vida de Desarrollo de Software (SDLC) que garantice la
calidad y seguridad de las aplicaciones.

Renovar la infraestructura tecnolégica critica para soportar el crecimiento y
las demandas operativas.

Capacitar al 100% del personal clave de Tl en las nuevas metodologias y
herramientas implementadas.

ANTECEDENTES
USO DE TIC EN EL SECTOR PUBLICO

El sector publico en Bolivia, al igual que en muchos paises en desarrollo, ha experimentado
una evolucién paulatina en la adopcion y el uso de las Tecnologias de la Informacién y
Comunicacién (TIC). Inicialmente, la incorporacién de las TIC se centrd6 en la
automatizacion de tareas administrativas basicas (ej. planillas, contabilidad), con sistemas
desarrollados de forma aislada y sin una vision integral. Posteriormente, se ha avanzado
hacia la interconexién de sistemas y la digitalizacion de servicios, impulsada por normativas
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de transparencia y modernizacion del Estado. Sin embargo, esta evolucién no siempre ha
estado acomparada de una soélida gobernanza de Tl, marcos de seguridad adecuados o
una planificacion estratégica a largo plazo, lo que ha generado sistemas heredados (legacy
systems) con vulnerabilidades y altos costos de mantenimiento. La importancia de la
auditoria de TIC surge precisamente de la necesidad de evaluar la efectividad de esta
inversion y el cumplimiento de los estandares de control en un entorno cada vez mas
dependiente de la tecnologia.

EL CASO SENASIR

El Servicio Nacional del Sistema de Reparto (SENASIR) es una institucion critica encargada
del pago de rentas a jubilados en Bolivia, cuya operatividad recae, en gran medida, en la
robustez y fiabilidad de sus sistemas TIC. La presente auditoria se enfoca en el periodo
comprendido entre enero de 2011 y agosto de 2012, evaluando 14 sistemas informaticos
clave que sustentan el proceso de pago de rentas y la administracion de beneficiarios.

IMPORTANCIA DE LA AUDITORIA TIC

La importancia de la auditoria TIC en el contexto del SENASIR radica en su capacidad para
asegurar la transparencia, eficiencia y seguridad en la gestiéon de recursos publicos y en la
garantia de un derecho fundamental de los ciudadanos: la recepcién digna y oportuna de
sus rentas. Dada la alta dependencia de los sistemas informaticos para el procesamiento
de informacion sensible y la ejecucién de pagos masivos, una auditoria de esta naturaleza
es indispensable para identificar vulnerabilidades, optimizar procesos y mitigar riesgos que
podrian tener consecuencias socioecondmicas severas. Es un pilar para la buena

gobernanza y la rendicion de cuentas en la era digital.

MARCO TEORICO Y CONCEPTUAL

1. ¢QUE ES LA AUDITORIA DE TECNOLOGIA DE LA INFORMACION Y
COMUNICACION?

La auditoria de Tecnologias de la Informacion y Comunicacién (TIC), también conocida
como auditoria de sistemas, es un examen sistematico y objetivo de los sistemas de
informacion, infraestructura tecnoldgica, procesos, politicas y controles asociados a las TIC
de una organizacién. Su propésito principal es evaluar la eficiencia, la seguridad, la
integridad, la confiabilidad y el cumplimiento de las normativas vigentes en el uso de la
tecnologia, asi como su alineacion con los objetivos estratégicos de la entidad. Una
auditoria de TIC no solo identifica debilidades técnicas, sino que también evalua la gestion
general del area de Tl, incluyendo la gobernanza, la gestion de riesgos y la continuidad del
negocio, para asegurar que la tecnologia es un activo que agrega valor y protege los
intereses de la organizacion.

2. ORIGEN Y EVOLUCION DE LAS NORMAS DE AUDITORIA TIC

La auditoria de TIC ha evolucionado a la par del crecimiento exponencial de la tecnologia
en las organizaciones. Sus origenes se remontan a las décadas de 1960 y 1970, con un
enfoque inicial en la auditoria de sistemas de procesamiento de datos para verificar la
precision de los calculos contables. Con la masificacion de los ordenadores y las redes en
las décadas de 1980 y 1990, el alcance se amplié para incluir la seguridad de la informacion
y la gestion de riesgos. Organismos como ISACA (Information Systems Audit and Control
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Association) fueron pioneros en establecer estandares y certificaciones (como CISA) para
profesionalizar la disciplina. En el siglo XXI, con la emergencia de internet, la computacion
en la nube, el big data y la ciberseguridad, las normas de auditoria TIC han evolucionado
para abordar la complejidad de los entornos digitales, incorporando marcos de gobernanza
como COBIT, estandares de seguridad como ISO 27000 e ITIL para la gestion de servicios.
La Norma Especifica NE/CE-017 de la Contraloria General del Estado de Bolivia es un
ejemplo de como estas practicas internacionales se adaptan al contexto normativo y legal
de cada pais.

3. FILOSOFIiA DEL METODO DE AUDITORIA TIC

La filosofia subyacente del método de auditoria TIC se basa en varios principios
fundamentales:

1. Enfoque Basado en Riesgos: Prioriza la evaluacién de aquellas areas y sistemas
TIC que presentan el mayor riesgo para la consecucion de los objetivos de la
organizacion o para la integridad de sus activos.

Independencia y Objetividad: El auditor debe mantener una postura imparcial y sin
conflictos de interés para emitir juicios profesionales libres de sesgos.

Evidencia Suficiente y Competente: Todas las conclusiones y hallazgos deben estar
respaldados por evidencia robusta, relevante, fiable y verificable.

Materialidad: Enfocarse en los hallazgos que tienen un impacto significativo en las
operaciones, las finanzas o la mision de la organizacion.

Confidencialidad: Mantener la discrecién sobre la informacidén sensible obtenida
durante el proceso de auditoria.

Profesionalismo: Adherirse a los mas altos estandares éticos y de competencia
profesional.

Mejora Continua: No solo identificar deficiencias, sino también proponer
recomendaciones constructivas y accionables que impulsen la mejora y
optimizacién de los procesos y controles de TIC.

4. TIPOS DE METODOS UTILIZADOS

La auditoria de TIC emplea una variedad de métodos y técnicas, que pueden clasificarse
de diversas maneras:

o Auditoria de Cumplimiento: Evalua si las operaciones de TIC se adhieren a leyes,
regulaciones, politicas internas y estandares.

Auditoria de Desempeio u Operativa: Se enfoca en la eficiencia y efectividad de los
procesos y sistemas TIC para cumplir con los objetivos organizacionales.

Auditoria de Seguridad: Examina la proteccion de los activos de informacion contra
el acceso no autorizado, el uso, la divulgacién, la interrupcion, la modificacién o la
destruccion.
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5.

Auditoria de Sistemas (o Aplicaciones): Revisa controles dentro de aplicaciones
especificas para asegurar la integridad de los datos, la precision del procesamiento
y la validacion de la informacion.

Auditoria de Infraestructura: Evalua la configuracion y seguridad de la red,
servidores, centros de datos y otros componentes fisicos y logicos.

Auditoria de Bases de Datos: Se centra en la integridad, seguridad y eficiencia de
los sistemas de gestion de bases de datos.

Auditoria de Desarrollo de Sistemas: Revisa el ciclo de vida de desarrollo de
software (SDLC) para asegurar que los sistemas se construyan de manera
controlada y segura.

Auditoria Forense Digital: Investiga incidentes de seguridad o fraude para recolectar
evidencia digital.

FORMAS DE USO

La auditoria de TIC puede ser implementada de varias formas dentro de una organizacién
0 por entidades externas:

Auditoria Interna: Realizada por un departamento interno de auditoria dentro de la
propia organizacion para evaluar sus sistemas y procesos de TIC.

Auditoria Externa: Llevada a cabo por firmas o profesionales externos e
independientes para proporcionar una opinién objetiva.

Auditorias Continuas: Monitoreo y evaluacion en tiempo real o casi real de los
controles de Tl, a menudo automatizado.

Auditorias Basadas en Eventos: Disparadas por incidentes especificos, cambios
significativos en el sistema o nuevas regulaciones.

Auditorias de Pre-Implementacién/Post-Implementacion: Evaluacion de un sistema
antes de su puesta en marcha o después de un periodo de operacion para asegurar
que cumple con los requisitos y controles.

ANALISIS DEL METODO DE AUDITORIA TIC

La aplicacién de un método de auditoria TIC como la NE/CE-017, complementado con
buenas practicas internacionales, presenta tanto fortalezas como debilidades inherentes al
proceso:

FORTALEZAS:

Estandarizacion y Trazabilidad: Proporciona un marco estructurado que asegura la
consistencia en la ejecucion de la auditoria, la documentacion de hallazgos y la
formulaciéon de recomendaciones, facilitando la trazabilidad de la evidencia.
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Enfoque Holistico: Permite una evaluacion integral que abarca desde la
infraestructura técnica hasta la gobernanza de TI, conectando los problemas
operativos con las causas raiz estratégicas.

Objetividad y Basado en Evidencia: Requiere la obtencion de evidencia verificable
(consultas SQL, logs, configuraciones) lo que reduce la subjetividad del auditor y
fortalece la credibilidad del informe.

Mejora Continua: Su naturaleza orientada a la identificacion de deficiencias y la
proposicion de mejoras fomenta un ciclo de aprendizaje y optimizacion en la gestion
de TI.

Cumplimiento Normativo: Facilita a las entidades publicas el cumplimiento de sus
obligaciones legales en materia de control y transparencia tecnoldgica.

DEBILIDADES:

Recursos y Capacitacién Intensiva: Requiere auditores con conocimientos técnicos
especializados y experiencia, asi como acceso a herramientas sofisticadas, lo que
puede ser un desafio para su implementacion.

Resistencia al Cambio: La auditoria puede generar resistencia en el personal de Tl
o en la direccion si no se comunica adecuadamente su valor, lo que puede dificultar
la obtencion de informacion o la implementacién de las recomendaciones.

Naturaleza Retrospectiva: Aunque busca mejoras futuras, la auditoria se basa en el
analisis de un periodo pasado, lo que puede limitar la deteccion proactiva de nuevos
riesgos o la adaptacion a tecnologias emergentes.

Alcance Limitado por Periodo: Si el periodo auditado es corto o no abarca todos los
ciclos relevantes, puede no revelar la totalidad de las deficiencias o tendencias.

Costo Elevado: La ejecucién de una auditoria TIC exhaustiva puede implicar un
costo significativo en términos de tiempo y recursos.

VENTAJAS

Las ventajas de aplicar este método de auditoria TIC son sustanciales para una entidad
como SENASIR:

Mitigacion de Riesgos: Identificacion y propuesta de soluciones para riesgos criticos
que pueden derivar en pérdidas financieras, interrupcion del servicio o compromisos
de seguridad.

Optimizacion de Procesos: Deteccion de ineficiencias en el desarrollo,
mantenimiento y operacién de sistemas, lo que conduce a una mayor productividad
y reduccion de costos a largo plazo.

Fortalecimiento del Control Interno: Evaluacién de la efectividad de los controles
existentes y recomendacion de nuevos, mejorando la confiabilidad de la informacion
y la proteccion de los activos.
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Toma de Decisiones Informada: Proporciona a la alta direccién una vision clara del
estado de sus activos tecnoldgicos, permitiendo decisiones estratégicas mas
acertadas y una asignacion de recursos mas eficiente.

Mejora de la Reputacidon Institucional: Demuestra un compromiso con la
transparencia, la seguridad y la eficiencia en la gestion publica, fortaleciendo la
confianza de los ciudadanos y stakeholders.

DESVENTAJAS

A pesar de sus ventajas, el método también presenta ciertas desventajas si no se gestiona
adecuadamente:

e Interrupcién Operativa: El proceso de auditoria puede consumir tiempo y recursos
del personal de Tl y usuarios, generando cierta interrupcion en las operaciones
diarias.

Complejidad Técnica: Requiere de auditores con un alto grado de especializacion
técnica, lo que puede limitar la disponibilidad de profesionales capacitados o
incrementar los costos.

Interpretacién de Hallazgos: Sin un seguimiento adecuado, los hallazgos pueden
ser malinterpretados o las recomendaciones no implementadas eficazmente,
minimizando el impacto positivo de la auditoria.

Alcance Limitado por el Tiempo: Como se menciond, la fotografia que ofrece la
auditoria es de un momento o periodo especifico, lo que no necesariamente captura
la dinamica completa del entorno tecnolégico en constante cambio.

AUDITORIA TIC EN EL CONTEXTO ACTUAL
INFLUENCIA EN LA RESOLUCION DE CASOS DE CORRUPCION

La auditoria de TIC juega un papel cada vez mas crucial en la resoluciéon de casos de
corrupcion en el sector publico. Al examinar los sistemas informaticos, las bases de datos
y los flujos de informacion, los auditores de TIC pueden detectar anomalias, transacciones
inusuales, accesos no autorizados a datos sensibles, manipulacién de registros y patrones
que sugieren actividades fraudulentas o corruptas. La capacidad de rastrear cambios en los
datos (trazabilidad), analizar logs de acceso y verificar la integridad de la informacion
procesada es fundamental para identificar donde y como se pudo haber desviado recursos
o alterado procesos en beneficio personal o de terceros. En el caso de SENASIR, la
identificacion de "registros huérfanos” o la "falta de validaciones en el ingreso de datos" son
puertas abiertas a potenciales pagos indebidos o fraudes, que la auditoria busca cerrar. Las
herramientas de auditoria digital permiten recopilar evidencia forense solida que puede ser
utilizada en investigaciones legales y contribuir a la sancidén de actos de corrupcion,
fortaleciendo la rendicion de cuentas.

RELACION CON EL CAMBIO TECNOLOGICO

La auditoria de TIC esta intrinsecamente ligada al rapido y constante cambio tecnoldgico.
Los auditores deben mantenerse actualizados sobre las ultimas tendencias tecnoldgicas
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(ej. computacion en la nube, inteligencia artificial, blockchain, big data, IoT) y sus
implicaciones en la seguridad, la privacidad y el control. Este dinamismo exige que las
metodologias de auditoria sean flexibles y adaptables, y que los auditores adquieran
nuevas competencias técnicas y analiticas. El cambio tecnoldgico, ademas, genera nuevos
riesgos (ej. riesgos en la cadena de suministro de software, vulnerabilidades en sistemas
interconectados) que la auditoria debe ser capaz de identificar y evaluar de manera
proactiva. En el caso de SENASIR, la falta de una "evaluacion de obsolescencia de
plataformas" es un claro ejemplo de como el no adaptarse al cambio tecnoldgico crea
vulnerabilidades y limita la capacidad de la institucion para innovar y mejorar sus servicios.
La auditoria TIC moderna, por tanto, no solo evalla el pasado, sino que también busca
preparar a las organizaciones para gestionar los riesgos y aprovechar las oportunidades
que la evolucion tecnologica presenta.

IMPACTO ESPECIFICO DEL CASO SENASIR

El caso SENASIR es un claro testimonio de cémo la ausencia de una gestion tecnoldgica
estructurada y robusta tiene consecuencias directas y tangibles en la vida de los
ciudadanos. La auditoria TIC, mas alla de ser una herramienta de deteccion de errores, se
erige como un catalizador para la transformacion institucional. No solo propone soluciones
técnicas, sino que impulsa la adopcion de una cultura de gobernanza, transparencia y
mejora continua, humanizando la tecnologia al ponerla al servicio de la misién social del
SENASIR. La implementacién de estas recomendaciones es un paso ineludible hacia la
modernizacion y la excelencia en el servicio publico. Donde fallan los sistemas, se tambalea
la justicia social. Auditar la TIC en SENASIR no es solo una cuestion técnica; es proteger
el derecho fundamental de cada jubilado a recibir su renta dignamente, con la seguridad y
la certeza que merecen.

ANALISIS DEL ENTORNO
AMBIENTE ESPECIFICO (INTERNO)

El ambiente especifico interno de SENASIR, tal como lo revela la auditoria, se caracteriza
por una profunda desorganizacion y falta de formalizacién en la gestion de sus Tecnologias
de la Informacion y Comunicacion. A nivel de infraestructura, el "cableado estructurado
deficiente" y la falta de "medidas de seguridad fisica apropiadas" para los dispositivos de
red, demuestran una carencia de inversién y planificacion en los fundamentos tecnoldgicos.
La ausencia de un departamento de Tl con una estructura formal de roles y
responsabilidades claras, sumado a la inexistencia de un "ciclo de vida de software (SDLC)
y registro formal de cambios", denota una gestion tecnoldgica reactiva y "artesanal". La
cultura interna no fomenta la "innovacion o de metodologia para mejora continua",
limitandose a "apagar incendios" en lugar de construir soluciones robustas. La propiedad
intelectual del software no esta resguardada, lo que aumenta la dependencia de personal
especifico. En resumen, el ambiente interno TIC de SENASIR es un reflejo de una
institucion que no ha integrado la tecnologia como un pilar estratégico, operando con
sistemas vulnerables, datos inconsistentes y procesos ineficientes, lo que impacta
directamente en su capacidad para cumplir su mision.

AMBIENTE GENERAL (EXTERNO)
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El ambiente general (externo) en el que opera SENASIR presenta desafios y oportunidades
significativos para sus TIC. Legalmente, SENASIR esta sujeto a la Ley 1178 (Ley de
Administracion y Control Gubernamentales) y a normas especificas de la Contraloria
General del Estado, como la NE/CE-017, que exigen estandares de control y transparencia
en la gestién publica, incluyendo la tecnoldgica. La creciente demanda ciudadana por
servicios publicos mas eficientes, transparentes y accesibles digitalmente, ejerce presion
sobre instituciones como SENASIR para modernizarse. El panorama de ciberseguridad a
nivel global y nacional presenta amenazas constantes (ransomware, ataques de phishing,
vulnerabilidades de dia cero) que requieren una postura proactiva de defensa,
especialmente para una entidad que maneja datos tan sensibles y transacciones
financieras. El mercado de proveedores de tecnologia ofrece soluciones avanzadas en
gestion de datos, seguridad y desarrollo, pero requiere que SENASIR desarrolle la
capacidad interna para evaluar, seleccionar e integrar estas soluciones de manera efectiva.
La falta de adaptacién a este entorno externo dinamico y desafiante puede llevar a la
obsolescencia tecnolégica, un mayor riesgo de ataques y una disminucion de la confianza
publica en la institucién.

ANALISIS DETALLADO DE HALLAZGOS - CASO SENASIR

Los hallazgos se categorizaron para ofrecer una vision clara de las deficiencias, su impacto
y las causas raiz.

o Integridad y Confiabilidad de la Informacion:

o 647 tablas sin llaves primarias: Esta deficiencia critica en el disefio de la base
de datos principal impedia la identificacion unica de registros (ej. un rentista,
un pago), lo que generaba duplicidades y dificultaba la consistencia
referencial. La falta de un modelo relacional normalizado era evidente.

387.000 registros huérfanos: Cantidad significativa de registros sin relacién
valida con tablas maestras (ej. un pago sin un rentista asociado, un
beneficiario sin un expediente principal). Esto afectaba directamente la
exactitud y trazabilidad de los pagos, incrementando el riesgo de pagos
indebidos o la exclusién de beneficiarios legitimos.

Inexistencia de un diccionario de datos: La ausencia de esta herramienta
esencial de documentacién impedia interpretar con precision el significado
de los campos, su propdsito y las interrelaciones entre las tablas, dificultando
el mantenimiento, la depuracion y el desarrollo futuro de los sistemas.

Impacto: Riesgo directo e inminente de pagos indebidos (duplicaciones,
pagos a personas fallecidas o no elegibles), exclusiones de rentistas
legitimos, inconsistencias en los registros historicos y una alta dificultad para
generar reportes confiables para la toma de decisiones. Esto comprometia
la justicia social y econémica de los jubilados.

e Seguridad de Sistemas e Infraestructura:

o Cuentas activas de extrabajadores: Se encontraron cuentas de usuario con
privilegios aun activas para personal que ya no pertenecia a la institucién,
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sin un control ni auditoria de accesos. Esto representaba una grave
vulnerabilidad de seguridad, permitiendo potenciales accesos no
autorizados o sabotajes internos.

Inexistencia de respaldos regulares y planes de recuperacién: No se
encontré evidencia de politicas o procedimientos para la realizacion de
copias de seguridad de la informacion critica de forma periddica, ni planes
documentados de recuperacion ante desastres (DRP).

Cableado estructurado deficiente: La infraestructura fisica de red carecia de
certificacion, no seguia estandares de calidad (ej. EIA/TIA 568) y no existia
un plan de escalabilidad. Los dispositivos de interconexion no estaban
alojados en gabinetes seguros, exponiendo al SENASIR a fallas de
comunicacion y a la vulnerabilidad fisica de sus activos de red.

Impacto: Alto riesgo de sabotaje interno, pérdida irrecuperable de datos
criticos (como el historial de pagos y datos de beneficiarios), interrupciones
prolongadas del servicio de pago de rentas, y una grave exposicién a
ciberataques debido a la falta de higiene digital basica. La continuidad
operativa del SENASIR estaba seriamente comprometida.

Software de Aplicacion:

o

o

Aplicaciones sin validaciones en el ingreso de datos: Multiples campos en
las interfaces de usuario permitian el ingreso de datos inconsistentes,
incompletos o en formatos incorrectos, sin controles de validacién. Esto
contribuia directamente a la baja calidad de los datos en la base de datos.

Ausencia de ciclo de vida de software (SDLC) y registro formal de cambios:
No existian metodologias formales para el desarrollo, prueba,
implementacion y mantenimiento de las aplicaciones. Los cambios en el
cédigo fuente no estaban documentados ni versionados, lo que dificultaba la
identificaciéon de errores, el mantenimiento correctivo y el desarrollo
evolutivo.

Propiedad intelectual no resguardada legalmente: El software desarrollado
internamente o por terceros no contaba con un registro formal de derechos
de autor ni contratos claros que definieran la titularidad institucional. Esto
generaba un riesgo significativo de disputas legales y una alta dependencia
de personal especifico o terceros para el mantenimiento y evolucion de los
sistemas.

Impacto: Sistemas vulnerables a errores humanos y técnicos, falta de
trazabilidad en las modificaciones, altos costos de mantenimiento no
planificados y una incapacidad para garantizar la sostenibilidad y evolucion
tecnoldgica del software vital para la mision del SENASIR.

Gestidn Tecnoldgica Inexistente:
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No habia evaluaciéon de obsolescencia de plataformas: La institucion no
realizaba un seguimiento de la vida util de sus sistemas operativos, bases
de datos, hardware y software de aplicacion, lo que generaba riesgos de
incompatibilidad, falta de soporte de proveedores y vulnerabilidades de
seguridad.

La TIC no formaba parte de la estrategia organizacional: La tecnologia era
vista como un gasto operativo o un area de soporte, y no como un habilitador
estratégico para la mision del SENASIR. No existia una planificacién
estratégica de Tl alineada con los objetivos institucionales de pago de rentas
y atencién al jubilado.

Ausencia de cultura de innovaciéon o de metodologia para mejora continua:
No se fomentaba la proactividad ni la adaptacién a nuevas tecnologias o
procesos. La gestién era reactiva, limitdndose a resolver problemas
puntuales en lugar de buscar la optimizacion y la eficiencia a largo plazo.

Impacto: Imposibilidad de prever y adaptarse al cambio tecnoldgico,
obsolescencia progresiva de la infraestructura, dependencia crénica de
soluciones improvisadas, y una incapacidad para aprovechar las
oportunidades que la tecnologia podia ofrecer para mejorar el servicio a los
ciudadanos. Esto limitaba la capacidad de SENASIR para modernizarse y
cumplir su mandato de manera éptima.

CONCLUSION

“Donde fallan los sistemas, se tambalea la justicia social. Auditar la TIC en SENASIR no es
solo una cuestion técnica; es proteger el derecho fundamental de cada jubilado a recibir su
renta dignamente, con la seguridad y la certeza que merecen.”

El caso SENASIR es un claro testimonio de cémo la ausencia de una gestion tecnoldgica
estructurada y robusta tiene consecuencias directas y tangibles en la vida de los
ciudadanos. La auditoria TIC, mas allé de ser una herramienta de deteccién de errores, se
erige como un catalizador para la transformacion institucional. No solo propone soluciones
técnicas, sino que impulsa la adopcion de una cultura de gobernanza, transparencia y
mejora continua, humanizando la tecnologia al ponerla al servicio de la misién social del
SENASIR. La implementaciéon de estas recomendaciones es un paso ineludible hacia la
modernizacion y la excelencia en el servicio publico

RECOMENDACIONES

Las recomendaciones se formulan para abordar las causas raiz de los hallazgos y promover
una transformacioén profunda en la gestion de las TIC en SENASIR.

Para la gestion publica

o Integrar la TIC a la estrategia organizacional y capacitar a liderazgos clave:
Promover una vision de la tecnologia como un activo estratégico en todas las
entidades publicas. Capacitar a los directivos en gobernanza de TI,
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concienciandolos sobre la importancia de la inversion y la gestion de riesgos
tecnoldgicos, para que la Tl no sea vista como un gasto, sino como una inversion.

Implementar un marco de gobernanza de TI: Adoptar un marco como COBIT en
todas las instituciones publicas para establecer roles, responsabilidades, procesos
y métricas que aseguren la alineacién de Tl con los objetivos de negocio y la gestion
eficaz de los recursos tecnolégicos.

Fomentar una cultura de mejora continua y gestion del cambio: Promover la
innovacién y la adaptacion a nuevas tecnologias, capacitando al personal en nuevas
herramientas y procesos. Establecer comités de Tl que supervisen el cumplimiento
de las recomendaciones de auditoria y los planes de mejora de forma proactiva.

PARA EL FORTALECIMIENTO DE AUDITORIAS TIC

o Datos e Informacion:

O

Construir un modelo relacional normalizado: Iniciar un proyecto de
normalizacion de la base de datos principal, estableciendo llaves primarias
y foraneas consistentes. Esto es fundamental para eliminar duplicidades y
garantizar la integridad referencial, asegurando que cada rentista y cada
pago sea unico y esté correctamente asociado.

Implementar control de calidad de datos y trazabilidad: Establecer procesos
automatizados y manuales para la validacién y limpieza de datos. Crear un
sistema de trazabilidad para cada registro de rentista y pago, que permita
conocer su origen, modificaciones y estado actual. Esto incluye la creacion
de un diccionario de datos.

Desarrollar un Plan de Migracién y Saneamiento de Datos: Elaborar una
estrategia para depurar los 387.000 registros huérfanos y corregir las
inconsistencias de datos, priorizando la informacién critica de pagos y
beneficiarios.

e Seguridad:

(e]

Implementar gestion de identidades y accesos (IAM): Establecer politicas y
herramientas para la creacion, modificacion, eliminacién y auditoria de
cuentas de usuario, garantizando que solo el personal autorizado tenga los
permisos necesarios (principio de minimo privilegio). Incluir procedimientos
de deshabilitacién inmediata para personal desvinculado.

Disefiar y probar regularmente planes de recuperacion ante desastres (DRP)
y continuidad de negocio (BCP): Desarrollar, documentar y simular
periédicamente planes que aseguren la recuperacién de los sistemas y datos
criticos del SENASIR en caso de eventos catastroficos (fallas de hardware,
desastres naturales, ciberataques), minimizando el tiempo de inactividad del
servicio de pago de rentas.

Universidad Autdnoma Gabriel Rene Moreno




Informacién y Control de gestion semestre | /2025

O

Auditoria y Mejoramiento de Infraestructura de Red: Realizar una auditoria
técnica del cableado estructurado, identificar deficiencias y ejecutar un plan
de mejora conforme a estandares internacionales (ej. EIA/TIA), incluyendo
la certificacién. Asegurar ambientes fisicos seguros para los equipos de red.

e Software:

(o]

Introducir un ciclo de vida formal de desarrollo de software (SDLC):
Implementar metodologias estandarizadas (ej. cascada, agil) para el disefio,
desarrollo, pruebas, implementacion y mantenimiento de todas las
aplicaciones. Esto debe incluir fases de validacién de datos en la entrada y
salida, gestion de requisitos, control de versiones y documentacion técnica
completa.

Registrar derechos de autor y definir titularidad institucional: Regularizar la
situacion legal del software desarrollado, asegurando que SENASIR posea
los derechos de propiedad intelectual, ya sea por desarrollo interno o por
licencias de software de terceros. Esto reducira la dependencia y protegera
la inversion tecnolégica.

Establecer un proceso de pruebas de software riguroso: Implementar
pruebas unitarias, de integracion, de sistema y de aceptacién por parte del
usuario (UAT) para todas las modificaciones y nuevos desarrollos,
garantizando la calidad vy fiabilidad de las aplicaciones antes de su puesta
en produccion.

o Gestidn Tecnolégica (Especifico para SENASIR):

o

Establecer una unidad de planificacion tecnolégica con enfoque prospectivo:
Crear un area o equipo responsable de la planificacion estratégica de Tl, que
evalue la obsolescencia tecnoldgica, investigue nuevas soluciones y prepare
al SENASIR para los desafios futuros, en lugar de una gestion reactiva.
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ANEXOS
MATRIZ DE MADUREZ TECNOLOGICA - CASO SENASIR

Elaborada con base en los hallazgos del informe y proponiendo niveles objetivo con un
enfoque en el modelo COBIT, aplicado a niveles Micro, Meso y Macro.

Permitira visualizar el estado actual y el camino a seguir para la transformacién tecnoldgica
de SENASIR.

Marco de Referencia de Madurez: Adaptacion del Modelo de Madurez de COBIT (0-5)

+ Nivel 0: Inexistente: Completa ausencia de cualquier proceso reconocido. No se
reconoce la necesidad de un proceso.

Nivel 1: Inicial/Ad Hoc: Los procesos son improvisados, no documentados y
dependen de los individuos. Las soluciones son reactivas.

Nivel 2: Repetible pero Intuitivo: Los procesos son consistentes para situaciones
similares, pero no formalmente documentados ni estandarizados. Se basan en la
experiencia.

Nivel 3: Definido: Los procesos estan documentados, estandarizados, comunicados,
con roles y responsabilidades claras. Existe una capacitacion formal.

Nivel 4: Gestionado y Medible: Los procesos estan medidos y monitoreados de
forma cuantitativa. Se establecen objetivos de rendimiento y se realiza un
seguimiento activo.

Nivel 5: Optimizado: Los procesos estan continuamente mejorados y adaptados a
los cambios tecnoldgicos y de negocio. Se busca la excelencia y la innovacion.

Niveles de Andlisis (Aplicacion de la Madurez):
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MICRO: Refiere a la madurez de la ejecucién de controles y practicas a nivel de
sistema especifico o tarea operativa.

MESO: Refiere a la madurez de los procesos, procedimientos y gestion dentro del
area de Tl o entre departamentos.

MACRO: Refiere a la madurez de la estrategia institucional, la gobernanza, la alineacién de
Tl con los objetivos de negocio y la cultura organizacional.

AREA / DIMENSION
DETI

NIVEL DE
MADUREZ
ACTUAL
(ANTES)

JUSTIFICACION
DEL NIVEL
ACTUAL
(BASADO EN
HALLAZGOS DEL
INFORME)

NIVEL DE
MADUREZ
OBJETIVO
(DESPUES)

JUSTIFICACION DEL
NIVEL OBJETIVO
(BASADO EN
RECOMENDACIONES
Y COBIT)

INICIATIVAS
CLAVE PARA
ALCANZAR EL
OBJETIVO

1. GESTION DE
DATOS E
INFORMACION

MICRO: Calidad de
Datos (a nivel de
campo/registro)

Nivel 1
(Inicial/Ad
Hoc)

-387.000
registros
huérfanos:
Evidencia de
falta de
controles en la
entraday
mantenimiento
de datos. &It;br>
- 647 tablas sin
llaves primarias:
Disefio de base
de datos que no
fuerzala
unicidad ni la
integridad,
permitiendo
inconsistencias.

Nivel 3
(Definido)

Establecer
procedimientos
formalesy
herramientas para
asegurar la
integridad, exactitud
y consistencia de los
datos desde el
origen. Se busca una
calidad de datos
proactiva.

- Construir
modelo
relacional
normalizado.
&lt;br> -
Implementar
control de
calidad de
datos y
trazabilidad.

MESO:
Administracién de
Bases de Datos

Nivel 1
(Inicial/Ad
Hoc)

- Inexistencia de
un diccionario de
datos: Dificulta
la gestiony
comprension de
la estructura de
la base de datos.
&lt;br> - Falta de
estandares: Las
deficiencias en
disefio (tablas sin
PK) sugieren una
administracion
sin metodologias
claras.

Nivel 3
(Definido)

Contar con procesos
estandarizados para
el disefio,
documentacion
(diccionario de
datos) y
mantenimiento de la
base de datos, con
roles de DBA claros.

- Implementar
diccionario de
datos. &It;br> -
Desarrollar
plan de
saneamiento
de datos.
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MACRO:
Gobernanza de
Datos (Vision de
Datos como Activo)

Nivel O
(Inexistente)

-LaTIno forma
parte de la
estrategia
organizacional,
por lo que la
gestion de datos
como activo
estratégico no es
una prioridad.
&lt;br> - El
problema de
datos es visto
como técnico, no
€COMO un riesgo
institucional para
el pago de
rentas.

Nivel 2
(Repetible
pero
Intuitivo)

Iniciar el
reconocimiento de la
importancia de los
datos como activo
institucional, con una
primera
aproximacion a
politicas y
responsabilidades
bésicas.

- Integrar la TIC
a la estrategia
organizacional.
&lt;br> -
Establecer roles
iniciales de
"duefios de
datos".

2. SEGURIDAD DE
SISTEMAS E
INFRAESTRUCTURA

MICRO: Controles
de Acceso (a nivel
de
usuario/sistema)

Nivel 1
(Inicial/Ad
Hoc)

- Cuentas activas
de
extrabajadores:
Indica una falta
de proceso
formal para la
baja de usuarios
y control de
privilegios.
&lt;br> - Sin
auditoria de
accesos: No hay
seguimiento
efectivo de
quién accedey a
qué, lo que
expone a riesgos
de uso indebido.

Nivel 3
(Definido)

Implementar un
sistema formal de
gestion de
identidades y
accesos (IAM) con
politicas
documentadas,
segregacion de
funciones 'y
auditorias periddicas.

- Implementar
gestion de
identidades y
accesos (IAM).

MESO: Gestion de
la Continuidad y
Respaldo

Nivel O
(Inexistente)

- Inexistencia de
backups
regulares y
planes de
recuperacion:
Riesgo critico de
pérdida total de
datos y servicio.
&lt;br> -
Ausencia de
procedimientos
documentados
para respaldos,
lo que
demuestra una

Nivel 2
(Repetible
pero
Intuitivo)

Establecer un
proceso de respaldo
regular (aunque sea
manual inicialmente)
y desarrollar los
primeros planes
documentados de
recuperacion y
continuidad, con
pruebas bésicas.

- Disefiary
probar
regularmente
planes de
recuperacion
ante desastres
(DRP)y
continuidad de
negocio (BCP).
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falta de
planificacion de
la continuidad.

MACRO: Estrategia
de Ciberseguridad
e Infraestructura

Nivel O
(Inexistente)

- Cableado
estructurado
deficiente, sin
certificacion ni
plan de
escalabilidad:
Muestra una
falta de inversién
y planificacion
estratégica en la
infraestructura
base. &lt;br>- La
auditoria general
de seguridad es
reactiva, no
estratégica.

Nivel 2
(Repetible
pero
Intuitivo)

Reconocer la
ciberseguridad y la
infraestructura como
pilares estratégicos,
iniciando con una
inversion planificada
y una politica basica
de seguridad de la
informacion.

- Auditoria y
mejoramiento
de
infraestructura
de red. &lt;br>
- Integrar la TIC
a la estrategia
organizacional.

3. DESARROLLOY
MANTENIMIENTO
DE SOFTWARE

MICRO:
Validaciones de
Entrada (a nivel de
aplicacion)

Nivel 1
(Inicial/Ad
Hoc)

- Aplicaciones sin
validaciones en
el ingreso de
datos: Muestra
que no hay
controles
implementados
a nivel de
interfaz para
garantizar la
calidad de los
datos. &lt;br> -
Los errores son
corregidos
reactivamente,
no prevenidos.

Nivel 3
(Definido)

Los sistemas deben
incorporar
validaciones robustas
en la entrada de
datos, siguiendo
estandares
documentados y
probados para
prevenir errores
desde el origen.

- Establecer un
proceso de
pruebas de
software
riguroso.
&lt;br> -
Introducir ciclo
de vida formal
(SDLC) con
fases de
prueba.

MESO: Ciclo de
Vida de Software
(SDLC)

Nivel O
(Inexistente)

- No existia ciclo
de vida de
software ni
registro formal
de cambios: El
desarrollo es
"artesanal", sin
etapas definidas,
control de
versiones ni
documentacion.
&lt;br> -
Mantenimiento

Nivel 3
(Definido)

Implementar una
metodologia SDLC
formal con etapas
claras (requisitos,
disefio, desarrollo,
pruebas, despliegue),
control de versiones
y documentacién
estandarizada.

- Introducir
ciclo de vida
formal (SDLC).
&lt;br> -
Establecer un
proceso de
pruebas de
software
riguroso.
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costoso vy dificil
de trazar.

MACRO: Gestidn
de la Propiedad
Intelectual del
Software

Nivel O
(Inexistente)

- Propiedad
intelectual no
resguardada
legalmente:
Riesgo de
disputas o
dependencia de
terceros, sin una
politica
institucional
clara al respecto.
&lt;br>- La
institucién no
protege su
inversion en
software.

Nivel 2
(Repetible
pero
Intuitivo)

La institucién debe
iniciar el proceso de
registro legal de la
propiedad intelectual
de su software,
estableciendo
politicas claras para
futuros desarrollos o
adquisiciones.

- Registrar
derechos de
autor y definir
titularidad
institucional del
software.

4. GOBERNANZAY
PLANIFICACION DE
Tl

MICRO: Gestién de
la Obsolescencia
Tecnoldgica

Nivel O
(Inexistente)

- No habia
evaluacién de
obsolescencia de
plataformas: La
institucién no
monitorea la
vida Util de sus
activos
tecnoldgicos, lo
que lleva a
riesgos
operativos.
&lt;br> -
Inversiones
improvisadas.

Nivel 2
(Repetible
pero
Intuitivo)

Iniciar un monitoreo
basico de la
obsolescencia de
hardware y software,
con planes de
reemplazo ad-hoc
pero conscientes.

- Establecer
unidad de
planificacién
tecnoldgica con
enfoque
prospectivo.

MESO:
Planificacion
Estratégica de Tl

Nivel O
(Inexistente)

-LaTICno
formaba parte
de la estrategia
organizacional:
La tecnologia es
vista como
soporte, no
como habilitador
estratégico.
&lt;br>- No
existe un PETI
(Plan Estratégico
de TI) formal.

Nivel 2
(Repetible
pero
Intuitivo)

Desarrollar un primer
Plan Estratégico de Tl
(PETI) que alinee los
objetivos de Tl con
los objetivos
institucionales de
SENASIR.

- Establecer
unidad de
planificacién
tecnoldgica con
enfoque
prospectivo.
&lt;br> -
Integrarla TICa
la estrategia
organizacional
y capacitar a
liderazgos
clave.
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- Ausencia de - Integrar la TIC
cultura de a la estrategia
innovacién o de organizacional
metodologia y capacitar a
para mejora Fomentar una liderazgos
continua: cultura basica de clave. &lt;br> -
Gestion reactiva, Nivel 2 mejora continua y Fomentar una
MACRO: Cultura de Nivel O sin promocion (Repetible concienciar al cultura de

Tly Liderazgo (Inexistente) dela pero liderazgo sobre la mejora
proactividad Intuitivo) importancia continuay
tecnologica. estratégicadelaTly gestion del
&lt;br> - El su gobernanza. cambio. &It;br>
liderazgo no esta - Implementar
capacitado en un marco de
gobernanza de gobernanza de
TI. TI.

Conclusion de la Matriz:

La matriz evidencia que SENASIR se encontraba en un nivel muy bajo de madurez
tecnoldgica (entre 0 y 1) en la mayoria de sus dimensiones de Tl durante el periodo
auditado. Esto significa que sus procesos eran inexistentes o ad-hoc, dependientes de
individuos y carentes de documentacion o estandarizacion.

El objetivo propuesto de alcanzar un Nivel 2 0 3 en el corto a mediano plazo (18-24 meses)
representa un salto significativo y ambicioso. Un nivel 2 (Repetible pero Intuitivo) implica
que los procesos son consistentes, aunque aun no formalmente documentados. Un nivel 3
(Definido) significa que los procesos estan documentados, estandarizados y comunicados,
lo que es un hito crucial para cualquier organizacion que busca una gestion de Tl profesional
y sostenible.

Alcanzar estos niveles objetivos requerirda un compromiso sostenido de la alta direccion,
inversion en recursos (humanos, tecnoldgicos y financieros) y una fuerte gestion del cambio
organizacional.

ANALISIS DE COSTO-BENEFICIO PRELIMINAR - RECOMENDACIONES DE
AUDITORIA TIC EN SENASIR

Dividiremos el analisis en:

1. Costos de Implementacién: Inversién necesaria para llevar a cabo las
recomendaciones.

Beneficios Esperados: Cuantificacion y cualificacion de las ganancias obtenidas.

Andlisis Comparativo Preliminar: Conclusion sobre la viabilidad.

OBJETIVO: Evaluar la viabilidad econémica y estratégica de implementar las 12
recomendaciones de la auditoria TIC N° K3/IP05/S12 en SENASIR, contrastando los costos
de inversién con los beneficios esperados a corto, mediano y largo plazo.
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PERIODO DE ANALISIS: 3 a 5 afios post-implementacién inicial de las recomendaciones

clave.

|. ESTIMACION DE COSTOS DE IMPLEMENTACION (INVERSION REQUERIDA)

Los costos se agrupan por tipo de recurso y nivel de intensidad (Bajo, Medio, Alto) tal como

se sugirié en el cronograma.

Categoria de
Costo

Descripcién / Detalle

Estimacion de Intensidad

Justificacion Preliminar

1. Personal y
Capacitacion

Contratacién de personal
especializado (Arquitecto de
Datos, DBA, Especialistas en
Seguridad, QA Testers,
Desarrolladores
experimentados), formacion
continua del personal actual en
nuevas metodologias (SDLC,
Gobernanza de Tl,
Ciberseguridad).

Elinforme evidencia una
"gestion tecnoldgica
inexistente" y falta de
"politicas y procedimientos
formalmente
establecidos", lo que
implica la necesidad de
talento nuevo y capacitado
para construir desde cero.

2. Software y
Licencias

Adquisicién de herramientas de
modelado de datos, sistemas
IAM (Gestién de Identidades y
Accesos), software de gestion
de backups, herramientas de
automatizacién de pruebas,
sistemas de control de
versiones, posiblemente
herramientas de BI.

MEDIO a ALTO

Para pasar de un nivel de
madurez 0/1 a 2/3, se
necesitan herramientas
que soporten los procesos
definidos (ej. un Directorio
Activo robusto o un gestor
de identidades
centralizado).

3. Hardware e
Infraestructura

Modernizacién de servidores
para bases de datos
normalizadas, adquisicion de
equipos de respaldo
(servidores, almacenamiento),
mejora del cableado
estructurado, dispositivos de
red seguros (firewalls, routers),
posibles ubicaciones para DR.

El hallazgo de "cableado
estructurado deficiente" y
"lugares no adecuados"
para equipos implica una
inversion fisica significativa
para asegurar el
rendimientoy la
continuidad.

4. Consultoria
Externa

Apoyo para el disefio de
arquitectura de datos,
implementacion de marcos de
gobernanza (COBIT), desarrollo
de politicas de seguridad,
auditorias de seguridad
iniciales y especializadas,
desarrollo de DRP/BCP.

Dada la "gestion
tecnoldgica inexistente" y
la baja madurez, la
experiencia externa sera
crucial para guiar la
transformacion y asegurar
el cumplimiento.
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5. Costos
Operativos
Iniciales

Consumo energético adicional
por nueva infraestructura,
mantenimiento de licencias y
hardware, soporte técnico
especializado externo
(inicialmente).

Los nuevos sistemas y la
infraestructura requieren
soporte y mantenimiento,
gue aumentaran
inicialmente antes de
optimizarse.

ESTIMACION
DE COSTO
TOTAL

INVERSION SIGNIFICATIVA
(ALTA)

Resumen: La implementacion de
estas recomendaciones representa
una inversion considerable,
estimada en el rango de millones
de ddlares (en el contexto de una
entidad nacional) a lo largo de los
3-5 afios de implementacién. Los
mayores rubros seran personal
especializado, infraestructura 'y
software robusto.

. ESTIMACION DE BENEFICIOS ESPERADOS (RETORNO DE LA INVERSION)

Los beneficios se agrupan por su naturaleza (cuantificables vs. cualitativos/intangibles).

Categoria de
Beneficio

Descripcion / Detalle

Estimacién de Cuantificacion /
Calidad

Justificacion Preliminar
(Basada en el Informe)

1. Reduccidn de
Riesgos
Cuantificables

- Reduccién de Pagos Indebidos:
Evitar pagos duplicados o a
beneficiarios no elegibles debido a
inconsistencias de datos. &It;br> -
Evitar Pérdida de Datos: Prevencion
de pérdidas financieras por la
imposibilidad de recuperar
informacion critica. &It;br> -
Minimizacién de Fraude: Reduccién
de la exposicion a manipulaciones
de datos o accesos no autorizados.

ALTO (Cuantificable
Directamente) &lt;br> El
informe menciona "riesgo
directo de pagos indebidos,
duplicaciones o exclusiones de
rentistas" y "pérdida de datos".
Esto puede traducirse en
ahorros directos de cientos de
miles o millones de ddlares
anuales en errores o fraudes
evitados.

Los 387.000 registros
huérfanos y las 647
tablas sin PK'son una
fuente constante de
errores que se traducen
en perjuicio econémico
para el Estado. La mejora
de seguridad minimiza el
riesgo de pérdidas.

2. Eficiencia
Operativa

- Reduccién de Re-procesos:
Disminucién del tiempo y esfuerzo
dedicado a corregir errores de
datos. &lt;br> - Agilizacion de
Tramites: Procesos mas fluidos y
répidos para la gestion de rentas.
&It;br> - Optimizacion del Personal
de TI: El personal de Tl puede
enfocarse en proyectos estratégicos
en lugar de "apagar incendios".

MEDIO (Cuantificable en
Tiempo/Recursos) &lt;br>
Estimado en ahorros de tiempo
y personal que pueden
equivaler a decenas de miles de
ddlares anuales.

La "dificultad en
mantenimiento y
desarrollo" y los "altos
costos de
mantenimiento no
planificados" (por SDLC
deficiente) se revertirdn
en procesos mas agiles.

3. Mejoradela
Imagen
Institucional y

- Percepcion de Transparencia: Al
asegurar la precision de los pagos y
la seguridad de los datos. &lt;br> -
Satisfaccién de Rentistas:

ALTO (Intangible pero
Estratégico)

La mision de SENASIR es
el pago de rentas.
Errores en pagos o
interrupciones de
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Confianza
Ciudadana

Beneficiarios que reciben sus pagos
correctos y a tiempo. &lt;br> -
Credibilidad Gubernamental:
Fortalecimiento de la confianza en
las instituciones publicas.

servicio afectan
directamente la vida de
miles de jubilados y la
percepcion de la
eficiencia estatal.

4.
Cumplimiento
Normativo y
Legal

- Adherencia a NE/CE-017:
Cumplimiento de las Normas de
Auditoria de TIC y otras
regulaciones. &It;br> -
Minimizacién de Sanciones: Evitar
multas o responsabilidades por
incumplimiento legal (ej. Ley 1178).
&lt;br> - Proteccion de la Propiedad
Intelectual: Resguardo legal del
software desarrollado
internamente.

ALTO (Intangible / Riesgo
Evitado)

Elinforme resalta el
"compromiso del
cumplimiento, del
ordenamiento juridico
administrativo" debido a
la falta de controles. El
cumplimiento reduce el
riesgo de acciones
legales.

5. Capacidad de
Innovaciény
Adaptacion
Futura

- Base Robusta para el Futuro: Los
sistemas saneados y una Tl
estratégica permiten la
implementacién de nuevas
tecnologias. &lt;br> - Mayor
Resiliencia: Capacidad de responder
mejor a cambios del entorno o
nuevos requisitos legales.

ALTO (Intangible / Potencial
Estratégico)

Pasar de una "gestion
tecnoldgica inexistente"
a una "planificacién
tecnoldgica con enfoque
prospectivo" abre un
abanico de
oportunidades para
mejorar los servicios.

ESTIMACION DE
BENEFICIO
TOTAL

VALOR SIGNIFICATIVO (MUY ALTO)

Los beneficios superan
ampliamente los costos a largo
plazo. Si bien algunos son
intangibles, su impacto en la
mision de SENASIR y la
confianza publica es
incalculable. Los ahorros
directos por la reduccién de
errores y fraudes son
significativos.

ll. ANALISIS COMPARATIVO PRELIMINAR (CONCLUSION)

Analisis Cualitativo:

La inversién en las recomendaciones de auditoria es critica y no opcional para SENASIR.
Mantener el "status quo" (Nivel de Madurez 0-1) implica una exposicién continua a riesgos
operativos, financieros, legales y de reputacion que podrian ser mucho mas costosos que
la inversion requerida. Los hallazgos del informe no son meros problemas técnicos, sino
amenazas directas a la capacidad de SENASIR para cumplir con su funcién social de pago
de rentas.

Consideracion de Riesgo vs. Costo:
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El costo de NO implementar estas recomendaciones (ej. un incidente de ciberseguridad
mayor, una pérdida masiva de datos que detenga el pago de rentas, sanciones legales por
incumplimiento) es potencialmente catastréfico y excede con creces la inversion necesaria.
Por ejemplo, un fraude o pago indebido sistémico por la inconsistencia de datos podria
implicar pérdidas millonarias directas y una crisis de confianza.

Conclusion:

El analisis costo-beneficio preliminar indica que la implementacion de las recomendaciones
de la auditoria TIC, aunque representa una inversion "ALTA" en términos absolutos,
generara "BENEFICIOS SIGNIFICATIVOS Y MUY ALTOS" que incluyen ahorros directos
cuantificables por la reduccion de errores y fraudes, una mejora drastica en la eficiencia
operativa y la confianza publica, y una mitigacion de riesgos catastroéficos.

La inversion es estratégica y esencial para la sostenibilidad operativa y la credibilidad
institucional de SENASIR.

G SENask

¢Como se calcula la CC?

Formula de Calculo de Compensacion de Cotizaciones MENSUAL
Personas Aseguradas con sesenta (60) o MAS aportes al Sistema de Reparto:

= 0,7 xDA x SCA
CC Mensual 25

Formula de Calculo de Compensacion de Cotizaciones GLOBAL
Personas Aseguradas con MENOS de sesenta (60) aportes al Sistema de Reparto:

CC Global = 9.Zx DA x2 A x100
5

Donde:

DA: Densidad de Aportes (suma de los periodos efectivamente aportados por el
Asegurado al Sistema de Reparto).

SCA: Salario Cotizable Actualizado al tipo de cambio del ddlar americano.

CC: Compensacion de Cotizaciones.

——\__/—_
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BOLIVIA

SENASIR

SERVICIO NACIONAL DEL SISTEMA DE REPARTO

“Calidad al servicio de la Vejez”
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