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1. INTRODUCCIÓN 

La Contraloría General del Estado de Bolivia emitió la Norma NE/CE-017 en 2012 como 

parte de un conjunto de estándares de auditoría (Resolución CGE/094/2012) para guiar la 

fiscalización de la Gestión Pública en materia de Tecnologías de la Información y la 

Comunicación. Esta norma define que la auditoría es “la acumulación y evaluación 

objetiva de evidencia para establecer e informar” sobre el cumplimiento de criterios 

establecidos, y enfatiza la rendición de cuentas de los servidores públicos. Recientemente, 

en Santa Cruz de la Sierra surgió un caso de corrupción en la Oficina de Derechos Reales, 

donde se investiga el desvío de aproximadamente Bs 2 millones mediante manipulación 

informática de registros de propiedad. 

Este estudio tiene como objetivo analizar dicho caso con base en los principios de la 

NE/CE-017 y compararlo con el marco de control interno COSO, identificando fallas de 

control e implicancias para la gestión de TI. La investigación aborda antecedentes 

normativos relevantes, describe los hechos del caso y propone recomendaciones para 

mejorar la gobernanza tecnológica. El documento se estructura con una revisión del 

marco teórico, la metodología empleada, la cronología y análisis del caso, seguidos de 

conclusiones y propuestas de control. 
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2. JUSTIFICACION 

El presente trabajo parte de la necesidad de analizar la aplicación de los mecanismos de 

control interno en instituciones públicas que operan con sistemas informáticos. La 

elección del tema responde al interés por comprender el impacto que tiene el 

cumplimiento, o la omisión, de normas técnicas como la NE/CE-017, especialmente en 

contextos donde su implementación es crítica para la transparencia y la seguridad 

institucional. 

El análisis del caso de Derechos Reales en Santa Cruz, en el que se identificaron 

irregularidades vinculadas a la manipulación de registros digitales, permite visibilizar la 

relevancia del control interno sobre tecnologías de información. La investigación resulta 

importante por su enfoque práctico y por la actualidad del problema, ya que aborda una 

situación concreta que pone en evidencia la vulnerabilidad de los sistemas públicos ante 

fallas de control. 

El trabajo presenta un enfoque original al integrar el estudio de una norma específica con 

un caso real, lo cual fortalece su valor académico y su pertinencia institucional. 

Asimismo, su factibilidad se encuentra respaldada por la disponibilidad de fuentes 

normativas, documentales y comunicacionales, así como por la accesibilidad 

metodológica del enfoque cualitativo utilizado. 
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3. OBJETIVOS 

3.1. Objetivo general 

Analizar la aplicación y relevancia de la norma NE/CE-017 en el contexto institucional 

boliviano, utilizando como estudio de caso el sistema de Derechos Reales en Santa Cruz, 

para identificar deficiencias en el control interno de tecnologías de la información. 

3.2. Objetivos específicos 

• Explicar los fundamentos normativos y técnicos de la norma NE/CE-017 y su rol 

en las auditorías de tecnologías de información en el sector público. 

• Describir el caso de manipulación informática en Derechos Reales, identificando 

actores, hechos, mecanismos y consecuencias institucionales. 

• Relacionar los principios de control establecidos en la NE/CE-017 con los 

componentes del marco COSO, analizando su aplicabilidad en el caso de estudio. 

• Proponer recomendaciones para fortalecer la implementación del control interno 

TIC en entidades públicas bolivianas, con base en los hallazgos del caso.  
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4. MARCO TEORICO 

4.1. Fundamentos legales y normativos del control interno en Bolivia 

El control interno en el sector público boliviano se encuentra sustentado por el marco 

legal establecido en la Ley Nº 1178 de Administración y Control Gubernamentales, 

también conocida como Ley SAFCO (Sistema de Administración Financiera y Control 

Gubernamental), promulgada el 20 de julio de 1990. Esta ley establece los principios, 

normas y procedimientos que rigen la administración de recursos del Estado y exige la 

implantación de sistemas integrados de control en todas las entidades públicas del país. 

Uno de sus objetivos es garantizar el uso transparente, eficiente y responsable de los 

recursos públicos, a través de la implementación de sistemas de administración y control, 

con responsabilidades claramente definidas para cada servidor público. 

La Ley SAFCO establece que cada entidad es responsable de desarrollar y mantener un 

sistema de control interno adecuado a su estructura y naturaleza, así como de facilitar el 

acceso a la información a los órganos de control externo (Contraloría General del Estado). 

Esta base legal es el fundamento sobre el cual se emiten las Normas de Auditoría 

Gubernamental, entre las que se encuentra la NE/CE-017, orientada específicamente al 

control de Tecnologías de la Información y Comunicación (TIC). 

4.2. La norma NE/CE-017: Alcance, estructura y objetivos 

La Norma Específica NE/CE-017 forma parte del compendio normativo emitido por la 

Contraloría General del Estado de Bolivia mediante la Resolución CGE/094/2012. Esta 

norma está orientada a establecer criterios técnicos y metodológicos para la auditoría de 

sistemas TIC en entidades públicas. Su objetivo es “uniformar el desarrollo y emisión de 

los informes de auditoría relacionados con sistemas de información” y garantizar que la 

evaluación de los mismos considere aspectos clave como la confidencialidad, integridad, 

disponibilidad y confiabilidad de la información. 

La norma es de aplicación obligatoria para: 

Las Unidades de Auditoría Interna (UAI) de todas las entidades públicas. 

Los profesionales o firmas auditoras contratadas por instituciones estatales. 

La propia Contraloría General del Estado en sus auditorías. 

Componentes clave de la NE/CE-017: 

Planificación de la auditoría TIC: La norma exige definir el alcance, los objetivos, los 

criterios de auditoría y los riesgos tecnológicos a evaluar. La planificación debe incluir 

una comprensión profunda del entorno informático y del control interno asociado al 

sistema bajo revisión. 

Supervisión y dirección del equipo auditor: Establece que el equipo auditor debe ser 

dirigido por personal calificado con experiencia en auditorías TIC. Este aspecto busca 

asegurar que se mantenga la calidad técnica y metodológica durante todo el proceso. 

Evaluación del control interno informático: Se requiere identificar y evaluar la eficacia 

de los controles existentes sobre los sistemas TIC. Esto incluye controles de acceso, 
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trazabilidad de operaciones, respaldo de información, segregación de funciones, y gestión 

de incidentes. 

Obtención de evidencia suficiente y competente: El auditor debe recolectar información 

que sea verificable y apropiada para sustentar los hallazgos. Esta evidencia puede incluir 

registros electrónicos, entrevistas, documentación del sistema, resultados de pruebas 

técnicas, etc. 

Comunicación de resultados: El informe final debe expresar con claridad las debilidades 

detectadas, su impacto, las recomendaciones correspondientes y, en su caso, sugerencias 

de acciones correctivas. 

Vinculación con normas internacionales: En caso de vacíos normativos, la NE/CE-017 

permite complementar su aplicación con estándares internacionales reconocidos, como: 

COBIT (Control Objectives for Information and Related Technologies). 

ISO/IEC 27001 (seguridad de la información). 

Normas de auditoría de INTOSAI, IFAC, AICPA, entre otros. 

4.3. Auditoría de Tecnologías de la Información (TIC) en el sector público 

La auditoría TIC tiene como finalidad evaluar la eficiencia y eficacia en el uso de sistemas 

informáticos, identificar riesgos asociados a la gestión de la información digital, y 

verificar el cumplimiento de normativas internas y externas relacionadas con la 

administración tecnológica. 

En el contexto público, la auditoría TIC se vuelve aún más importante, ya que muchas 

decisiones administrativas y financieras dependen de sistemas computarizados que deben 

ser seguros, confiables y transparentes. Los riesgos asociados a sistemas mal diseñados, 

desactualizados o con controles débiles pueden traducirse en pérdidas económicas, actos 

de corrupción, pérdida de información crítica y falta de transparencia hacia la ciudadanía 

Tipos de auditoría TIC según la NE/CE-017: 

Auditoría de seguridad de la información. 

Auditoría de infraestructura tecnológica. 

Auditoría de software de aplicación. 

Auditoría de comunicaciones y redes. 

Auditoría de información registrada y generada por los sistemas. 

Cada una de estas áreas requiere procedimientos específicos, así como la aplicación de 

controles técnicos y administrativos adecuados. Por ejemplo, una auditoría de seguridad 

informática revisa la existencia de firewalls, contraseñas seguras, encriptación de datos y 

protocolos de acceso. Mientras que una auditoría de software examina la legalidad de 

licencias, pruebas de calidad del código, integridad de los datos, y documentación técnica. 

4.4. Marcos internacionales relacionados: COBIT, ISO 27001 e INTOSAI 

a) COBIT 
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COBIT es un marco de gobierno y gestión de tecnologías de información creado por 

ISACA. Su propósito es ayudar a las organizaciones a alcanzar sus objetivos mediante el 

uso eficaz de las TI. COBIT establece un conjunto de procesos, objetivos de control y 

métricas, permitiendo alinear la tecnología con los objetivos del negocio o institucional. 

En auditoría pública, COBIT es una herramienta útil para definir qué debe controlarse en 

un sistema de información: desde el desarrollo del software, hasta su mantenimiento, la 

gestión de riesgos, y el soporte al usuario final. 

b) ISO 27001 

La norma ISO/IEC 27001 establece requisitos para un sistema de gestión de seguridad de 

la información (SGSI). Esta norma promueve un enfoque sistemático para proteger la 

información, asegurando su confidencialidad, integridad y disponibilidad. En 

instituciones públicas, ISO 27001 puede ser adoptada como complemento técnico a la 

NE/CE-017 para fortalecer los controles TIC. 

c) INTOSAI y normas internacionales de auditoría 

La INTOSAI (Organización Internacional de Entidades Fiscalizadoras Superiores) 

promueve buenas prácticas de auditoría gubernamental. Sus normas, conocidas como 

ISSAI (International Standards of Supreme Audit Institutions), ofrecen lineamientos 

técnicos para realizar auditorías efectivas y comparables entre países. La NE/CE-017 

incorpora estos criterios como parte de sus referencias externas, reforzando su alineación 

con estándares internacionales de auditoría pública. 

4.5. Marcos de Auditoría y Control de TI en América Latina 

Si bien la norma NE/CE-017 se enmarca en el contexto boliviano como un estándar 

específico para la auditoría de Tecnologías de la Información y Comunicación (TIC) en 

el sector público, es pertinente reconocer que otros países de la región sudamericana han 

desarrollado o adoptado marcos normativos y guías con objetivos similares. Estas 

iniciativas buscan fortalecer la gobernanza de TI, la seguridad de la información y la 

transparencia en el uso de los recursos digitales estatales, alineándose con las mejores 

prácticas internacionales como COBIT e ISO 27001. A continuación, se presenta una 

breve comparación con enfoques relevantes en la región: 

a) Perú: Guía de Auditoría de Sistemas de la Contraloría General de la República 

(Resolución N° 072-2016-CG) 

La Contraloría General de la República del Perú emite una "Guía de Auditoría de 

Sistemas" que establece lineamientos para la fiscalización de los sistemas de información 

en las entidades del Estado. Su objetivo principal es verificar la eficacia, eficiencia, 

economía y transparencia en la administración de los recursos tecnológicos y la 

información. Al igual que la NE/CE-017, esta guía enfatiza la necesidad de evaluar los 

riesgos tecnológicos, asegurar la integridad y disponibilidad de la información, y la 

obtención de evidencia suficiente y competente para sustentar los hallazgos de auditoría. 

Ambas normas comparten un enfoque basado en riesgos para la planificación y ejecución 

de las auditorías TIC. 
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b) Colombia: Guía de Auditoría de Sistemas e Información (GAIS) de la Contraloría 

General de la República 

La Contraloría General de la República de Colombia también cuenta con guías específicas 

para la auditoría de sistemas y tecnologías de la información. Estas guías se centran en 

evaluar la seguridad, integridad, disponibilidad y confidencialidad de la información 

gestionada por las entidades públicas. De manera similar a la NE/CE-017, las directrices 

colombianas buscan estandarizar los procedimientos de auditoría de TI, destacando la 

importancia de un ambiente de control adecuado y la implementación de actividades de 

control efectivas para mitigar los riesgos inherentes a los sistemas informáticos. La 

vinculación con principios de control interno es un punto común en ambos marcos. 

c) Argentina: Normas de Auditoría Gubernamental (NAG) y sus secciones sobre 

Sistemas de Información de la Auditoría General de la Nación 

La Auditoría General de la Nación de Argentina, a través de sus Normas de Auditoría 

Gubernamental (NAG), incluye secciones y directrices específicas para la auditoría de 

sistemas de información. Estas normas abordan la fiscalización de los sistemas que 

soportan la gestión de recursos públicos y la provisión de servicios, con un enfoque en la 

confiabilidad, seguridad y el adecuado funcionamiento de las TI. La necesidad de un 

enfoque basado en riesgos para la auditoría y la evaluación de la fiabilidad de la 

información generada por los sistemas son aspectos compartidos con la NE/CE-017. 

d) Chile: Normativa de la Contraloría General de la República (CGR) y la Ley de 

Transformación Digital 

En Chile, la Contraloría General de la República (CGR) ejerce su rol fiscalizador sobre 

los sistemas de información a través de diversos instructivos y guías de auditoría. 

Complementariamente, la Ley N° 21.180 de Transformación Digital del Estado establece 

un marco legal robusto para el uso de tecnologías en la administración pública, 

incluyendo mandatos explícitos en materia de seguridad de la información, 

interoperabilidad y gestión de datos. Esto implica que la CGR fiscaliza el cumplimiento 

de esta ley, que por su naturaleza, requiere de controles de TI robustos. Tanto la NE/CE-

017 como las directrices chilenas comparten la preocupación por la confidencialidad, 

integridad y disponibilidad de la información manejada por el Estado, buscando la 

transparencia y rendición de cuentas en el uso de las TIC. Una diferencia clave es que en 

Chile, la legislación de Transformación Digital otorga un peso legal más explícito a la 

implementación de controles de seguridad y gobernanza de TI desde la perspectiva de la 

ley misma, lo que se traduce en un mandato para la CGR de fiscalizar su cumplimiento. 

Puntos en Común y Diferenciadores Clave 

La comparación de estas normativas regionales con la NE/CE-017 de Bolivia revela 

varias similitudes fundamentales. Todas las entidades fiscalizadoras comparten el 

objetivo de fortalecer la gobernanza y el control de las TIC en el sector público, 

asegurando la seguridad, integridad, disponibilidad y confidencialidad de la información. 

La mayoría de estas normas también hacen referencia o se complementan con marcos 

internacionales ampliamente reconocidos como COBIT e ISO 27001. 
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Sin embargo, existen sutiles diferencias en su enfoque o en el marco legal que las sustenta. 

Mientras la NE/CE-017 es una norma de auditoría específica emanada de la Contraloría, 

en países como Chile, la fiscalización de las TIC se apoya también en leyes de mayor 

alcance como la Ley de Transformación Digital, que establecen requisitos de seguridad y 

gobernanza de forma explícita para todo el aparato estatal, dando un marco legislativo 

más amplio para la implementación de controles digitales. A pesar de estas diferencias, 

el propósito subyacente de todas estas normativas es idéntico: garantizar la confiabilidad 

y transparencia de los sistemas de información en el sector público. 

4.6. Marco COSO 

El modelo COSO (Committee of Sponsoring Organizations of the Treadway 

Commission) es un marco internacional ampliamente reconocido para el diseño, 

implementación y evaluación de sistemas de control interno organizacional. Aunque 

originalmente fue concebido para el sector privado, su adopción en el sector público ha 

sido extendida debido a su enfoque integral y adaptable. 

El modelo establece cinco componentes fundamentales del control interno: 

Ambiente de control: Refleja la actitud de la entidad hacia la ética, la rendición de cuentas 

y el compromiso con el control. 

Evaluación de riesgos: Identificación y análisis de riesgos que puedan afectar el 

cumplimiento de objetivos institucionales. 

Actividades de control: Políticas y procedimientos establecidos para mitigar los riesgos 

identificados. 

Información y comunicación: Flujo oportuno y eficaz de la información interna y externa. 

Supervisión y monitoreo: Revisión continua del sistema de control interno para detectar 

y corregir desviaciones. 

El marco COSO es particularmente útil para analizar casos donde el control institucional 

ha sido debilitado o inexistente, como ocurre en muchos incidentes de corrupción 

administrativa. 

4.7. Relación entre la norma NE/CE-017 y el marco COSO 

Aunque la norma NE/CE-017 y el marco COSO no están explícitamente vinculados, 

existe una correspondencia clara entre los principios de auditoría tecnológica definidos 

por la Contraloría General del Estado y los cinco componentes del control interno 

organizacional establecidos por COSO. Esta relación es especialmente útil en el ámbito 

público boliviano, ya que la Ley Nº 1178 y su reglamentación adoptan una visión 

sistémica del control interno inspirada en el enfoque COSO. Por tanto, entender cómo se 

conectan ambos marcos permite analizar con mayor profundidad los sistemas 

informáticos institucionales y sus vulnerabilidades. 

A continuación, se explican las correspondencias clave entre los elementos de ambos 

marcos: 

a) Ambiente de control 
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La NE/CE-017 exige que el auditor comprenda el entorno organizacional y su cultura en 

relación con el control tecnológico. Este requisito se alinea con el ambiente de control del 

modelo COSO, que incluye la ética institucional, el compromiso con la legalidad y la 

estructura de la organización. Una institución con una cultura permisiva o negligente 

frente al uso de sistemas tecnológicos difícilmente podrá aplicar controles eficaces. 

b) Evaluación de riesgos 

Uno de los principios de la NE/CE-017 es identificar las áreas críticas del sistema TIC, 

evaluar los riesgos de seguridad informática y establecer prioridades de auditoría en 

función de esos riesgos. Esto coincide plenamente con el componente de evaluación de 

riesgos de COSO, que plantea la necesidad de anticipar amenazas que comprometan los 

objetivos institucionales. Ambos marcos enfatizan la anticipación y gestión activa de 

riesgos tecnológicos. 

c) Actividades de control 

Tanto COSO como NE/CE-017 subrayan la importancia de contar con políticas, 

procedimientos y prácticas que mitiguen los riesgos identificados. En auditoría TIC, estas 

actividades incluyen la segregación de funciones, la gestión de contraseñas, la validación 

de operaciones críticas, y la existencia de respaldos y registros. La norma NE/CE-017 

instruye específicamente al auditor a revisar la eficacia de estas actividades y determinar 

su impacto en la seguridad y confiabilidad del sistema evaluado. 

d) Información y comunicación 

La NE/CE-017 requiere evaluar los mecanismos de registro, trazabilidad y 

documentación de las operaciones del sistema, así como la disponibilidad de reportes que 

permitan monitorear su comportamiento. Esto se corresponde con el componente de 

información y comunicación de COSO, que señala la importancia de mantener flujos de 

información consistentes, oportunos y comprensibles, tanto internos como externos. Sin 

una comunicación adecuada, los riesgos detectados no llegan a los responsables ni se 

toman acciones correctivas. 

e) Supervisión y monitoreo 

Finalmente, tanto la norma NE/CE-017 como COSO hacen hincapié en la necesidad de 

una supervisión constante del sistema de control. La norma boliviana instruye a las 

entidades a auditar sus sistemas de forma periódica, mientras que COSO sugiere que el 

monitoreo puede ser continuo o puntual, pero siempre sistemático. Ambos marcos 

coinciden en que el monitoreo es clave para mantener la eficacia del control interno y 

evitar que las fallas tecnológicas se conviertan en oportunidades de fraude. 

4.8. Aplicación conceptual: Caso Derechos Reales como ejemplo práctico de la 

NE/CE-017 

Los conceptos desarrollados en los apartados anteriores –tanto de la norma NE/CE-017 

como de los marcos de auditoría TIC y control interno– pueden ser ilustrados de forma 

concreta mediante el caso de presunta corrupción informática en el Registro de Derechos 

Reales de Santa Cruz de la Sierra, acontecido entre finales de 2024 e inicios de 2025. Este 

caso constituye un ejemplo actual y real en el que varios principios de control interno 
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tecnológico establecidos en la NE/CE-017 no se aplicaron adecuadamente, lo que derivó 

en la manipulación del sistema informático SINAREP y un daño económico al Estado 

superior a los 2 millones de bolivianos. 

La norma NE/CE-017 establece que toda auditoría TIC debe contemplar una evaluación 

de riesgos, una comprensión profunda del control interno, y la existencia de evidencia 

competente y suficiente que sustente las operaciones auditadas. Además, obliga a 

verificar aspectos como la segregación de funciones, el registro de operaciones, la 

trazabilidad de datos, y los controles de acceso a los sistemas informáticos. Sin embargo, 

en el caso de Derechos Reales, múltiples reportes indican que se compartían credenciales 

de acceso, se permitía el uso de perfiles administrativos por parte de personal no 

autorizado, y se realizaban modificaciones en registros de propiedad e hipotecas sin 

validación superior ni justificación legal. Esto constituye una violación directa a los 

controles específicos de acceso y autorización establecidos en la norma. 

Asimismo, se evidenció una ausencia de supervisión y monitoreo, otro componente 

esencial tanto de la NE/CE-017 como del marco COSO. Las acciones ilícitas no fueron 

detectadas por los mecanismos de control interno de la institución, sino que se hicieron 

públicas solo después de la intervención del Ministerio Público. Esto indica que no 

existían alertas automatizadas, registros confiables de operaciones ni revisiones 

periódicas del sistema informático. En términos de auditoría, esto refleja una grave falla 

en la implementación de controles técnicos y administrativos. 

Finalmente, la norma NE/CE-017 establece que la auditoría TIC debe evaluar la eficacia, 

eficiencia, transparencia y responsabilidad en la gestión tecnológica de las entidades 

públicas. La manipulación del sistema SINAREP en Derechos Reales representa un caso 

paradigmático donde estas condiciones no se cumplieron, y donde la falta de 

implementación práctica de los principios normativos permitió un entorno propicio para 

el fraude. 

Por tanto, el caso Derechos Reales no solo constituye una noticia judicial o administrativa, 

sino también una evidencia empírica concreta de las consecuencias de no aplicar 

adecuadamente los estándares de auditoría TIC definidos en la NE/CE-017. Este ejemplo 

permite vincular la teoría con la realidad institucional boliviana, y demuestra la urgente 

necesidad de implementar y fiscalizar el cumplimiento efectivo de las normas técnicas en 

los sistemas informáticos del sector público.  
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5. CONCLUSIONES  

El desarrollo del presente trabajo permitió alcanzar los objetivos específicos propuestos, 

respondiendo de manera concreta a las interrogantes planteadas durante la investigación. 

En primer lugar, se logró explicar los fundamentos normativos y técnicos de la norma 

NE/CE-017, entendiendo su función como herramienta para la auditoría de tecnologías 

de información en el sector público. Se identificaron sus componentes clave, como la 

evaluación de riesgos, el control de accesos, la obtención de evidencia suficiente y la 

necesidad de comprender el sistema de control interno antes de auditar. 

En segundo lugar, se describió detalladamente el caso de manipulación informática en el 

sistema de Derechos Reales en Santa Cruz, lo que permitió visibilizar hechos concretos 

de alteración de datos, uso indebido de perfiles administrativos, ausencia de trazabilidad, 

y fallas en la supervisión institucional. Esta descripción sirvió de base para el análisis 

normativo posterior. 

En tercer lugar, se relacionaron los principios de la NE/CE-017 con el marco COSO, 

permitiendo identificar coincidencias entre ambos enfoques en cuanto a los componentes 

del control interno. A partir de ello, se analizaron las deficiencias en el caso de estudio 

desde ambas perspectivas, evidenciando el incumplimiento de aspectos como la 

segregación de funciones, la supervisión constante y el registro adecuado de información. 

Finalmente, se establecieron recomendaciones que permiten mejorar la implementación 

del control interno en los sistemas informáticos públicos, partiendo de los hallazgos 

obtenidos. El trabajo evidenció que la correcta aplicación de la NE/CE-017 no solo es una 

obligación normativa, sino una herramienta estratégica para prevenir riesgos tecnológicos 

y fortalecer la transparencia institucional.  
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6. RECOMENDACIONES 

❖ Fortalecer la implementación de la norma NE/CE-017 en todas las entidades públicas 

que administran sistemas informáticos críticos. Esto implica capacitar a las Unidades 

de Auditoría Interna y a los equipos técnicos en los criterios de auditoría TIC 

establecidos por la norma, con énfasis en la evaluación de riesgos, control de accesos 

y trazabilidad de operaciones. 

❖ Diseñar e implementar mecanismos de control preventivo y correctivo en los 

sistemas informáticos institucionales, priorizando aspectos como la segregación de 

funciones, validación cruzada de registros, monitoreo automatizado de cambios y 

generación de alertas ante comportamientos atípicos dentro de los sistemas. 

❖ Fortalecer la cultura institucional de ética y transparencia, estableciendo políticas 

claras de sanción para el uso indebido de recursos tecnológicos y promoviendo 

canales seguros de denuncia interna, con garantías de protección para los 

funcionarios que detecten irregularidades. 

❖ Establecer auditorías periódicas especializadas en sistemas TIC, independientes y 

transparentes, que permitan verificar la correcta implementación de controles 

internos y asegurar la integridad de la información registrada. Estas auditorías deben 

contemplar tanto aspectos técnicos como normativos. 

❖ Promover la integración del enfoque NE/CE-017 con marcos internacionales de 

control interno, como COSO, ISO 27001 y COBIT, para elevar los estándares de 

seguridad, eficiencia y transparencia de los sistemas informáticos estatales, aplicando 

un enfoque integral y actualizado a los desafíos actuales del sector público.  



13 

 

7. BIBLIOGRAFIA 

Contraloría General del Estado. (2012). Normas de Auditoría de Tecnologías de la 

Información y la Comunicación (NE/CE-017) [Resolución CGE/094/2012]. La Paz, 

Bolivia: CGE. 

Contraloría General del Estado. (s.f.). Auditoría de Tecnologías de Información y 

Comunicación. Recuperado de https://www.contraloria.gob.bo 

Altomonte, L. (2025, 14 de enero). Implantación del Marco COSO para un Control 

Interno Eficaz. SafetyCulture. https://safetyculture.com/es/temas/control-interno/marco-

coso/ 

phantom3h. (2016, 29 de febrero). Auditoría de Tecnologías de la Información y 

Comunicación Bolivia,un breve análisis. El Blog de Phantom3H. 

https://phantom3h.wordpress.com/2016/02/29/auditoria-de-tecnologias-de-la-

informacion-y-comunicacion-bolivia-un-breve-analisis/ 

Unitel Digital. (2025, 18 de enero). Derechos Reales: El lunes declarará un juez y tres 

funcionarios por presunta corrupción. https://unitel.bo/noticias/seguridad/derechos-

reales-el-lunes-declarara-un-juez-y-tres-funcionarios-por-presunta-corrupcion-

KK14696581 

Unitel Digital. (2025, 1 de febrero). Caso Derechos Reales: Envían a la cárcel al juez y 

dos funcionarios por el presunto desvío de Bs 2 millones. 

https://unitel.bo/noticias/seguridad/caso-derechos-reales-envian-a-la-carcel-al-juez-y-

dos-funcionarios-por-el-presunto-desvio-de-bs-2-millones-FJ14842373 

ABI. (2025, 10 de abril). Tras desfalcos millonarios en Derechos Reales ajustan acceso 

a base de datos y evalúan sistema informático. Agencia Boliviana de Información. 

https://abi.bo/index.php/sociedad2/61071-tras-desfalcos-millonarios-en-derechos-

reales-ajustan-acceso-a-base-de-datos-y-evaluan-sistema-informatico 

Correo del Sur. (2025, 2 de abril). Allanan oficinas de Derechos Reales y DGAF en 

Sucre por caso de corrupción en Santa Cruz. 

https://correodelsur.com/seguridad/20250402/allanan-oficinas-de-derechos-reales-y-

dgaf-en-sucre-por-caso-de-corrupcion-en-santa-cruz.html 

Correo del Sur. (2025, 7 de abril). Manipulación informática en DDRR pone en vilo la 

seguridad jurídica. https://correodelsur.com/seguridad/20250407/manipulacion-

informatica-en-ddrr-pone-en-vilo-la-seguridad-juridica.html 

La Patria. (2025, 22 de febrero). Registrador de Derechos Reales en Trinidad es 

aprehendido; investigan red de corrupción. https://lapatria.bo/2025/02/22/registrador-

de-derechos-reales-en-trinidad-es-aprehendido-investigan-red-de-corrupcion/ 

El Deber. (2025, 19 de enero). Presunta red interna en Derechos Reales desvió unos Bs 

2 millones. https://eldeber.com.bo/santa-cruz/presunta-red-interna-en-derechos-reales-

desvio-unos-bs-2-millones_500766/ 


