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RESUMEN EJECUTIVO ABSTRACTO 

El presente trabajo de investigación trata sobre la importancia de la norma ISO 22301:2019, que 

establece los requisitos para un Sistema de Gestión de Continuidad del Negocio (SGCN), y su 

aplicación práctica a través de la elaboración de planes de contingencia. La cual ayuda a las 

organizaciones a que puedan prevenir o reducir riesgos, organizar su respuesta y estar preparadas 

ante cualquier situación que pueda interrumpir sus actividades, como desastres naturales, fallas 

técnicas o emergencias y puedan recuperarse rápido después del problema, garantizando así la 

continuidad operativa como también proteger los intereses de los clientes, empleados y socios 

estratégicos. 

Esta norma busca que las organizaciones tengan un plan de continuidad del negocio, es decir, un 

conjunto de medidas para seguir funcionando aun cuando ocurran imprevistos. 

La aplicación de la ISO 22301 y del plan de contingencia ayuda a que las organizaciones sean más 

fuertes, seguras y capaces de continuar con sus actividades sin importar las dificultades que se 

presenten. 

La investigación explica de manera sencilla en qué consiste la norma, cuáles son sus partes más 

importantes, cómo se elabora un plan de contingencia y qué beneficios trae para la organización. 

Además, se destaca la importancia de capacitar al personal y de realizar simulacros para mantener 

el plan actualizado. 
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1.  INTRODUCCIÓN  

En un entorno global caracterizado por la incertidumbre, los riesgos tecnológicos y las crisis 

imprevistas, la continuidad del negocio y la resiliencia organizacional se han convertido en 

factores estratégicos esenciales para toda institución. La norma ISO 22301:2019, referente 

internacional en gestión de la continuidad del negocio, establece los requisitos necesarios para 

planificar, implementar, mantener y mejorar un sistema que garantice la operación ante 

interrupciones o emergencias. En este contexto, el plan de contingencia se constituye en una 

herramienta clave, ya que permite identificar amenazas potenciales, establecer procedimientos de 

respuesta y asegurar la rápida recuperación de las funciones críticas. 

Para las organizaciones, especialmente las instituciones públicas y privadas en Bolivia, la 

aplicación de la ISO 22301 y la elaboración de un plan de contingencia no solo fortalecen la gestión 

de riesgos, sino que también promueven la confianza institucional, la seguridad de la información 

y la sostenibilidad operativa frente a eventos adversos. 

 

 

 

 

 

 

 

 

 

 

 

 



2.  JUSTIFICACIÓN 

La implementación de la norma ISO 22301 es necesario para las instituciones públicas y privadas, 

ya que asegura una respuesta eficaz ante emergencias. Este informe se justifica por la necesidad 

de que las organizaciones adopten un enfoque preventivo, minimicen pérdidas y mantengan la 

confianza de sus partes interesadas. 

Además, el plan de contingencia representa una herramienta clave para poner en práctica los 

lineamientos de la norma, fortaleciendo la resiliencia organizacional. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



3. OBJETIVOS 

3.1. OBJETIVO GENERAL 

Comprender la importancia de la norma ISO 22301 y del plan de contingencia como herramientas 

que permiten a las organizaciones prepararse, responder y recuperarse ante situaciones de 

emergencia, garantizando que sus actividades puedan continuar sin grandes interrupciones.  

3.2. OBJETIVOS ESPECIFICOS 

❖ Comprender los componentes clave de la ISO 22301: Analizar los principios, estructura 

y requisitos fundamentales de la norma para el establecimiento de un Sistema de Gestión 

de Continuidad del Negocio (SGCN) que permita la preparación, respuesta y recuperación 

ante incidentes. 

❖ Examinar los elementos y fases de un Plan de Contingencia efectivo: Identificar las 

etapas esenciales para su diseño, implementación, evaluación y actualización, 

considerando la asignación de roles, la comunicación interna y la capacitación del personal. 

❖ Evaluar la relación entre la ISO 22301 y el Plan de Contingencia: 

Explicar cómo la norma ofrece el marco metodológico de gestión y el plan constituye la 

respuesta táctica operativa dentro de un sistema de continuidad del negocio. 

❖ Analizar el proceso de evaluación de riesgos: 

Estudiar cómo el análisis y la priorización de riesgos permiten determinar escenarios 

críticos que guían la planificación de medidas preventivas y reactivas. 

❖ Determinar los beneficios y desafíos de la implementación de la ISO 22301: Identificar 

las ventajas competitivas, el cumplimiento normativo y los obstáculos comunes que 

enfrentan las organizaciones durante su aplicación. 

❖ Estudiar casos de éxito y lecciones aprendidas: 

Examinar ejemplos de organizaciones que han aplicado la ISO 22301 y planes de 

contingencia, extrayendo prácticas recomendadas y mejoras aplicables en distintos 

sectores. 

❖ Promover la cultura de resiliencia y mejora continua: 

Resaltar la necesidad de mantener actualizados los planes y sistemas de continuidad 

mediante auditorías, simulacros y revisión de políticas para fortalecer la capacidad de 

respuesta ante emergencia. 



4. CUERPO DEL DOCUMENTO  

4.1. INTRODUCCIÓN 

La investigación formativa sobre la ISO 22301 y el plan de contingencia busca analizar la 

importancia de contar con medidas preventivas y organizadas para asegurar la continuidad de las 

operaciones en las organizaciones. 

Este estudio tiene como objetivo principal comprender cómo la aplicación de la norma ISO 22301 

puede ayudar a que las organizaciones estén mejor preparadas ante cualquier emergencia, 

reduciendo el impacto en sus operaciones. 

El trabajo se desarrolla a partir de una revisión teórica y la recopilación de información general 

sobre cómo se elaboran los planes de contingencia, qué beneficios aportan y qué pasos deben 

seguirse para ponerlos en práctica. 

La estructura de esta investigación incluye un marco teórico donde se explican los conceptos 

principales, una metodología donde se detalla el proceso seguido para recopilar la información, 

los resultados obtenidos y, finalmente, un análisis con las conclusiones y propuestas que surgen 

del estudio. 

4.2. DESARROLLO DEL TEMA 

NORMA ISO 22301: GESTIÓN DE LA CONTINUIDAD DEL NEGOCIO 

La ISO 22301 es una norma internacional que establece los requisitos para implementar un Sistema 

de Gestión de Continuidad del Negocio (SGCN). Su finalidad es ayudar a las organizaciones a 

prepararse, responder y recuperarse de situaciones que puedan interrumpir sus actividades. Esta 

norma promueve una cultura de prevención y resiliencia, es decir, la capacidad de adaptarse y 

continuar operando a pesar de las dificultades. 

4.2.1. REQUISITOS PRINCIPALES DE LA ISO 22301 

• Contexto de la organización: Comprender factores internos y externos que afectan el 

negocio y determinar las necesidades de las partes interesadas. 

• Liderazgo: La alta dirección debe demostrar compromiso con la continuidad, establecer 

políticas y responsabilidades claras. 



• Planificación: Realizar análisis de impacto al negocio (BIA), evaluar riesgos y definir 

estrategias de continuidad. 

• Soporte: Asignar recursos, capacitar al personal, establecer comunicación y documentar 

procesos. 

• Operación: Diseñar y mantener planes de continuidad, procedimientos de emergencia y 

realizar simulacros. 

• Evaluación del desempeño: Monitorear indicadores, realizar auditorías internas y 

revisiones por la dirección. 

• Mejora continua: Analizar lecciones aprendidas, corregir debilidades y actualizar el 

sistema. 

4.2.2. CUANDO SE APLICA 

A. Antes del incidente: Prevención y preparación. 

B. Durante el incidente: Respuesta inmediata y comunicación. 

C. Después del incidente: Recuperación, análisis y mejora de planes. 

4.2.3. CÓMO SE APLICA 

 Se basa en el ciclo PHVA (Planear-Hacer-Verificar-Actuar). 

➢ Planear: Identificar riesgos y estrategias de continuidad. 

➢ Hacer: Implementar planes, capacitar al personal y establecer comunicación.   

➢ Verificar: Auditorías, medición de desempeño y revisión de la dirección. 

➢ Actuar: Corregir errores y mejorar los planes. 

4.2.4. BENEFICIOS DE IMPLEMENTAR LA ISO 22301 

➢ Resiliencia organizacional frente a desastres. 

➢ Reducción de pérdidas económicas. 

➢ Cumplimiento legal y normativo. 

➢ Ventaja competitiva en el mercado. 

➢ Protección de la reputación. 

➢ Mejora de la cultura preventiva en la organización. 



➢ Mayor confianza de clientes y socios. 

 

4.2.5. PLAN DE CONTINGENCIA 

El plan de contingencia es un instrumento técnico y estratégico que establece un conjunto de 

procedimientos y medidas diseñadas para responder de manera rápida y eficaz ante situaciones 

inesperadas, eventos adversos o emergencias que puedan interrumpir las operaciones normales de 

una organización. 

Su aplicación se realiza a través de varias etapas ordenadas: 

1. Identificación de riesgos: La organización primero analiza qué situaciones podrían afectar sus 

operaciones, como incendios, cortes de energía, fallas informáticas, inundaciones o ausencias del 

personal clave. 

2. Priorización de actividades esenciales: Se determina qué procesos son más importantes y 

deben mantenerse en funcionamiento sin interrupciones (por ejemplo, atención al cliente, 

producción, o manejo de datos). 

3. Definición de roles y responsabilidades: Se nombra un equipo encargado de ejecutar el plan, 

indicando claramente quién hace qué en caso de emergencia (por ejemplo, quién comunica, quién 

evacúa, quién restablece los sistemas). 

4. Elaboración de procedimientos de respuesta: Se establecen pasos concretos para cada tipo 

de emergencia. Por ejemplo, cómo actuar ante un incendio, cómo proteger la información o cómo 

trasladar los equipos a un lugar seguro. 

5. Disponibilidad de recursos y comunicación: La organización debe tener equipos, contactos y 

medios de comunicación preparados para actuar rápidamente. Esto incluye listas de teléfonos, 

copias de respaldo de información y materiales de emergencia. 

6. Pruebas y simulacros: Es importante realizar prácticas periódicas para comprobar si el plan 

funciona bien y si el personal sabe cómo actuar. Los simulacros permiten corregir errores y mejorar 

el plan. 



7. Evaluación y mejora continua: Después de cada simulacro o emergencia real, se revisa el 

desempeño del plan y se hacen los ajustes necesarios. De esta forma, el plan siempre se mantiene 

actualizado. 

4.2.6. Fases Clave en la Elaboración de un Plan de Contingencia: 

El proceso para elaborar un plan de contingencia se puede dividir en cinco fases principales: 

1. Fase de prevención: Se identifican los riesgos y se aplican medidas para evitar que ocurran o 

para reducir su impacto. 

2. Fase de preparación: Se diseña el plan, se forman los equipos de respuesta, se capacita al 

personal y se establecen los recursos necesarios. 

3. Fase de respuesta: Es el momento en que ocurre la emergencia. Se ponen en práctica las 

acciones previstas en el plan de forma rápida y ordenada. 

4. Fase de recuperación: Una vez controlada la situación, se trabaja en restablecer las operaciones 

normales, reparar daños y evaluar las pérdidas. 

5. Fase de evaluación y mejora: Se revisa todo lo sucedido para detectar fallas o debilidades en 

el plan y realizar los ajustes necesarios. Esta fase asegura que el plan se mantenga actualizado y 

sea más efectivo en el futuro. 

¿A qué clase de sistema se hace? 

Se realiza a todos los sistemas informáticos y de información que son fundamentales para la 

empresa y sus operaciones críticas. Esto incluye, pero no se limita a:  

➢ Infraestructura: Servidores, redes, equipos de cómputo, bases de datos y dispositivos 

periféricos.  

➢ Software: Aplicaciones, sistemas operativos y cualquier programa esencial para el 

funcionamiento del negocio.  

➢ Datos: La información que almacenan y procesan estos sistemas, ya que su pérdida o 

corrupción puede ser catastrófica.  

➢ Recursos: Incluye también la exposición a factores de riesgo humanos, ambientales o 

físicos. 



¿Cuándo se Aplica y en Qué Situaciones? 

Un plan de contingencia se activa inmediatamente después de que se detecta y confirma un 

siniestro que supera la capacidad de respuesta de las operaciones normales. La decisión de 

activarlo generalmente recae en el líder del Comité de Crisis. 

Ejemplos de situaciones para su aplicación: 

➢ Ciberataques 

➢ Fallas de Hardware Crítico 

➢ Desastres Naturales 

➢ Errores Humanos Significativos. 

Los principales beneficios de aplicar planes de contingencia son: 

➢ Reducir los tiempos de inactividad. 

➢ Reduce pérdidas económicas y materiales. 

➢ Proteger la información y los recursos. 

➢ Mejora la organización interna. 

➢ Mantener la confianza de los clientes y del personal. 

➢ Fortalece la imagen y reputación de la organización. 

➢ Asegurar la continuidad de las operaciones esenciales. 

 

 

 

 

 

 

 

 



5. MARCO TEÓRICO 

5.1. ANTECEDENTES 

La norma ISO22301 se utiliza para realizar la implantación de un Sistema de Gestión de 

Continuidad de Negocio en una organización, es una herramienta indispensable para mejorar la 

continuidad de negocio. 

Un SGCN aporta la confianza necesaria a las partes interesadas, se debe al reconocimiento de los 

principales procesos en los que servicios o productos se fundamentan, los cuales se debe proteger 

de posibles amenazas. 

Con cada amenaza, la organización debe adoptar una estrategia de continuidad que permita que 

las operaciones se reanuden y prosigan. 

Normalmente las operaciones que combaten estas amenazas se suelen ensayar, evitando que la 

operación se abandone y que se interrumpa la prestación de servicios o productos. 

La ISO-22301 surge debido al desarrollo de buenas prácticas, lineamientos y normas de 

continuidad de negocio como: 

• NFPA 1600 de 1995, es el lineamiento más antiguo. En él se establecieron unos criterios 

para gestionar los desastres, emergencias y programas de continuidad de las 

organizaciones. 

• Disaster Recovery Institute International (DRII), fue publicado en el año 1997, se 

establecieron las Prácticas Profesionales para la Gestión del Negocio. 

• Las Buenas Prácticas para la Continuidad del Negocio, publicado por el Business 

Continuity Institute en 2002. 

• El lineamiento PAS 56 se publicó en 2003, define el proceso, principios y terminología del 

sistema de continuidad del negocio. Además, establece unos consejos que permiten 

anticiparse a cualquier tipo de incidente. 

• En el año 2006 se publicó el lineamiento BS 25999-1, éste establece el ciclo de vida de la 

continuidad del negocio. 



• En 2007 se publica el BS 25999-2:2007, se trataba del primer estándar internacional que 

podía se auditado y certificado. Su objetivo era especificar los requerimientos necesarios 

para el enfoque de sistemas de gestión. 

• También durante el año 2007 se publicó el ISO/PAS 22399, consiguiendo lineamientos 

genéricos para aquellas organizaciones que estaban dispuestas a establecer un sistema de 

gestión con fundamentos para el desarrollo de la continuidad operacional e incidentes 

potenciales. 

• En 2008 surgieron ISO/IEC 24762 y BS 25777. La primera dispuso guías para el 

abastecimiento de información y comunicación útiles para la recuperación de desastres, y 

la segunda contempla un código de buenas prácticas para la gestión de la continuidad del 

negocio. 

• ASIS/BSI Business Continuity Management Standard se publicó en 2010, es un 

lineamiento basado en BS 25999, y concreta los requerimientos necesarios para un SGCN. 

• PAS 200 Gestión de Crisis – Lineamiento y Buena Práctica surge en el año 2011. Se 

elaboro para apoyar a las organizaciones en la toma de pasos prácticos con el fin de mejorar 

sus habilidades ante la posibilidad de manejar una crisis. 

• Durante el año 2011 también surge IEC 27031, define los conceptos y principios de 

tecnología de información y comunicación requeridos para que una organización se prepare 

para la continuidad de negocio. 

• Finalmente, en 2012 se publica ISO 22301 “Sistema de Continuidad del Negocio”, la 

planificación, implementación, establecimiento, operación, revisión, monitoreo, 

mantenimiento y la mejora continua de su efectividad está basado en el ciclo PVHA. 

El Sistema de Gestión de la Continuidad del Negocio (SGCN) se fundamenta en la necesidad 

de que las organizaciones aseguren la continuidad de sus operaciones críticas frente a incidentes 

disruptivos. Para ello, la norma ISO 22301 constituye un marco de referencia internacionalmente 

reconocido que establece requisitos claros para planificar, implementar y mantener un SGCN 

eficaz. 

 



1. Antecedentes históricos de la continuidad del negocio 

La gestión de la continuidad no surgió con la ISO 22301, sino que ha sido el resultado de una 

evolución de buenas prácticas y lineamientos internacionales: 

• NFPA 1600 (1995): uno de los primeros lineamientos, centrado en criterios para la gestión 

de desastres y emergencias. 

• DRII (1997): estableció prácticas profesionales para la gestión de continuidad del negocio. 

• Buenas Prácticas del Business Continuity Institute (2002): consolidaron principios para 

planes de continuidad. 

• PAS 56 (2003): definió procesos, principios y terminología del SGCN. 

• BS 25999-1 (2006) y BS 25999-2 (2007): primeros estándares formales que plantearon un 

ciclo de vida para la continuidad y permitieron auditorías certificables. 

• ISO/PAS 22399 (2007): lineamientos genéricos para sistemas de gestión de continuidad. 

• ISO/IEC 24762 y BS 25777 (2008): guías sobre recuperación de desastres y buenas 

prácticas en TIC. 

• ASIS/BSI Standard (2010): basado en BS 25999, concretó requisitos para el SGCN. 

• PAS 200 e IEC 27031 (2011): lineamientos de gestión de crisis y continuidad en TIC. 

• Finalmente, en 2012 se publica la ISO 22301, consolidando en un solo estándar los 

requisitos para implantar un SGCN efectivo. 

5.2. Conceptos fundamentales 

• Continuidad del negocio: capacidad de una organización para mantener sus funciones 

críticas durante y después de una interrupción. 

• Resiliencia organizacional: habilidad de adaptarse y recuperarse frente a situaciones de 

crisis. 

• Análisis de Impacto al Negocio (BIA): proceso para identificar procesos críticos y medir 

el impacto de su interrupción. 



• Gestión del riesgo: identificación y evaluación de amenazas (naturales, tecnológicas, 

sociales o cibernéticas) que pueden afectar las operaciones. 

5.3. La norma ISO 22301 

La ISO 22301:2019 es la última versión vigente y promueve: 

• Pensamiento basado en riesgos. 

• Comprensión del contexto organizativo. 

• Satisfacción de las necesidades de las partes interesadas. 

• Menos requisitos prescriptivos y mayor flexibilidad documental. 

• Planificación eficaz de cambios en el SGCN. 

Su aplicación se basa en el ciclo PHVA (Planear-Hacer-Verificar-Actuar) y es adaptable a 

cualquier tipo y tamaño de organización. 

5.4. Relación con otros instrumentos 

• Plan de Contingencia: herramienta operativa dentro del marco del SGCN. Define 

acciones inmediatas frente a incidentes disruptivos. 

• ISO 27001 (Seguridad de la Información): complementa la ISO 22301 en la protección 

de datos y continuidad tecnológica. 

• Otros estándares ISO (9001, 14001, etc.): pueden integrarse en un sistema de gestión 

global para fortalecer la resiliencia organizacional. 

 

 

 

 

 

 



PLAN DE CONTINGENCIA 

La planificación de contingencias se sustenta en varios conceptos y teorías de la administración y 

la gestión organizacional que validan su enfoque y metodología. 

La base fundamental del plan de contingencia es la Teoría de la Gestión de Riesgos (Risk 

Management). Esta disciplina se enfoca en la identificación, análisis y respuesta a los factores de 

riesgo de una organización. Un plan de contingencia es la materialización de la fase de "respuesta 

al riesgo", específicamente en lo que respecta a la mitigación y aceptación de riesgos residuales.  

Estrechamente ligada se encuentra la Teoría de la Continuidad del Negocio (Business Continuity). 

Esta teoría va un paso más allá de la simple respuesta a una emergencia; su objetivo es garantizar 

que las funciones críticas de la organización puedan continuar operando durante y después de un 

desastre. El plan de contingencia es una sub-rama del Plan de Continuidad de Negocio (PCN), 

centrándose en la respuesta inmediata al evento disruptivo, mientras que el PCN abarca también 

la recuperación a mediano y largo plazo y la restauración completa de la normalidad. 

Desde una perspectiva más amplia, la planificación de contingencias se alinea con el Enfoque de 

Contingencia o Teoría Situacional de la administración. Esta teoría postula que no existe una única 

forma óptima de organizar o gestionar, sino que la estructura y las acciones más efectivas dependen 

de la situación o "contingencia" específica que enfrenta la organización. Un plan de contingencia 

es la aplicación práctica de esta idea: en lugar de una solución única para todos los problemas, se 

diseñan respuestas específicas adaptadas a escenarios particulares, reconociendo que "todo 

depende" del contexto de la crisis. 

En conjunto, estos marcos teóricos demuestran que un plan de contingencia no es una medida 

aislada, sino una pieza integral de una gestión organizacional madura, resiliente y estratégicamente 

preparada para enfrentar un futuro incierto. 

 

 

 

 



6. METODOLOGÍA 

Para la recolección de la información, se utilizó la búsqueda en fuentes digitales disponibles en la 

web, como Google Académico, sitios oficiales de normas ISO, artículos educativos, blogs 

especializados y documentos institucionales. Estas fuentes fueron seleccionadas por su relevancia, 

claridad y actualidad. 

El proceso metodológico se desarrolló en las siguientes etapas: 

1. Búsqueda y recopilación de información: se revisaron distintos sitios y documentos en línea 

relacionados con la norma ISO 22301, la continuidad del negocio y la elaboración de planes de 

contingencia. 

2. Lectura y análisis de contenido: se seleccionaron las ideas más importantes y se resumieron 

en un lenguaje sencillo y comprensible. 

3. Organización de la información: los datos obtenidos se ordenaron según los apartados del 

trabajo (introducción, marco teórico, resultados y conclusiones). 

4. Inteligencia Artificial: También utilizamos la IA para poder ayudarnos en nuestra 

investigación. 

 

 

 

 

 

 

 

 

 

 



7. CONCLUSIÓN 

La norma ISO 22301 y los planes de contingencia comparten un propósito común: fortalecer la 

resiliencia organizacional frente a incidentes disruptivos que puedan afectar la continuidad. 

Mientras la ISO 22301 establece un marco de gestión integral para anticipar, responder y 

recuperarse de crisis mediante la implantación de un Sistema de Gestión de Continuidad del 

Negocio (SGCN), el plan de contingencia actúa como el instrumento operativo que ejecuta dichas 

estrategias en situaciones reales. La integración de ambos enfoques permite a las organizaciones 

pasar de la reacción improvisada a una respuesta planificada, ordenada y medible, basada en el 

análisis de riesgos, la capacitación del personal y la mejora continua. De este modo, se garantiza 

la protección de los activos, la continuidad de los servicios críticos y la confianza de los clientes y 

partes interesadas, consolidando una cultura institucional orientada a la prevención y la 

sostenibilidad. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



8. RECOMENDACIÓN 

Se recomienda que las organizaciones implementen de manera conjunta la norma ISO 22301 con 

un plan de contingencia robusto y actualizado, asegurando que este último se enmarque dentro del 

Sistema de Gestión de Continuidad del Negocio. Para ello, es esencial contar con el compromiso 

de la alta dirección, realizar análisis de impacto y riesgo periódicos, efectuar simulacros y 

auditorías internas, y aprovechar herramientas tecnológicas que faciliten la gestión y 

documentación de los procesos. Solo mediante una integración efectiva entre la estrategia (ISO 

22301) y la acción (plan de contingencia) se logrará una respuesta ágil, coordinada y sostenible 

frente a cualquier eventualidad que amenace la estabilidad institucional. 
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